Extra oefeningen bij Deel I - PowerShell vlot gebruiken
[bookmark: _GoBack]Oefeningen reeks 1
Bij iedere oefening  wordt voorafgaand volgende instructie opgegeven, waarbij de titelbalk van PowerShell en PowerShell ISE gewijzigd wordt ter controle: 
$host.ui.RawUI.WindowTitle = "Administrator: Nieuwe sessie van Naam Voornaam"
1. Plaats de tijd en datum van de computer in aparte objecten $tijd en $datum. Gebruik hiervoor eigenschappen date en timeofday. 
$a = get-date; 
$tijd = $a.timeofday
$datum = $a.date
Kan ook: $tijd = (get-date).timeofday		$datum = (get-date).date
Later in de cursus zal aangeleerd worden dat onder meer via concatenatie en/of substring de juiste gegevens samengevoegd kunnen worden tot een correct resultaat.

2. Zoek welke aliassen het commando Del heeft. 
Get-alias del	toont resultaat remove-item

3. Zoek via get-help op welke logboeken opgevraagd kunnen worden met get-eventlog. Na het invoeren van het bewuste cmdlet, wordt een resultaat als deze gegenereerd:
[image: ] 
Get-eventlog -list
a. Zoek in de description van de helpfile waarom get-eventlog eigenlijk deprecated is en wat het alternatief is: 
Omdat het een Win32 API gebruikt dat deprecated is. Get-WinEvent zal een beter resultaat tonen.

b. Voer get-eventlog "application" uit, maar toon scherm per scherm via more. Welke instructie wordt meegegeven? Get-eventlog application | more

i. Wat wordt opgemerkt in snelheid? Duurt lang omdat eerst alle gegevens worden opgehaald.

c. Welke sneltoets kan gebruikt worden om de uitvoer van opdracht b af te breken?
Ctrl + C


4. Hoe kunnen alle gegevens getoond worden van een lokale gebruiker?
Get-localuser username | fl *

5. Verwijder de gebruiker Wesley. Remove-localuser Wesley

6. Toon alle gebruikers, zoals in volgend voorbeeld: get-localuser *
[image: ]

7. Wijzig het wachtwoord van een gebruiker. Gebruik hiervoor eerst volgende regel om het wachtwoord op te vragen: $Password = Read-Host -AsSecureString
Geef daarna de regel in om het wachtwoord aan te passen. Gebruik hiervoor set-localuser. Set-localuser -name "Karen" -password $password

8. Maak een nieuwe gebruiker "Bestuurder" aan met wachtwoord Server* en maak deze lid van de groep administrators. 
New-localuser "Bestuurder" 
add-localgroupmember administrators "Bestuurder"

9. Vraag via PowerShell de leden op van de groep administrators.
get-localgroupmember administrators

10. Vraag het SID op van de gebruiker Beheerder.
$user = get-localuser "beheerder"
$user.sid
a. Wat is een SID?
Een SID is een specifieke identiteit voor een object binnen het OS. Op basis van dit SID worden bewerkingen binnen het OS gedaan. Twee verschillende gebruikersnamen hebben een verschillend SID.

11. Zoek via get-command het commando om een lijst te krijgen waarin de schijven van de machine staan. Gebruik hiertoe het zoekwoord disk. Wat is de in te geven zoekopdracht?
Get-command "*disk*" 

Te gebruiken cmdlet om schijven te tonen?  
get-disk


12. Microsoft was eigenlijk niet van plan om ExecutionPolicy te laten dienen als een eliverend controlemechanisme, waardoor onder meer de optie -bypass toegevoegd werd om een script alsnog zonder de juiste bevoegdheden te kunnen uitvoeren. Test dit als volgt uit:
[image: ]
Merk op dat de gebruiker hier niet is aangemeld als administrator en toch is het mogelijk het script uit te voeren door een simpele aanpassing aan de instructie. Daarnaast bestaan nog andere manieren om te bypassen. Zoek een link waar meer info kan gevonden worden over alternatieve manieren:

13. In de gids werd reeds een manier getoond hoe een PowerShell-script geminimaliseerd kan worden gestart. Zoek of er nog een andere manier bestaat en test uit. 


14. Wijzig het wachtwoord van de gebruiker Toon, maar gebruik nu het cmdlet get-credential om het wachtwoord op te vragen en te gebruiken om dit te wijzigen.
$user = get-credential
Set-localuser -name "Toon" -password $user.password

15. Gebruik de Windows-variabele om het PowerShell Module-path te tonen: $env:psmodulepath

16. Ga na wat het verschil is tussen Common Parameters en Preference Variables door snel (diagonaal) doorheen de eerste inhoud te lezen van:
a. Get-help about_preference_variables
b. Get-help about_commonparameters
Noteer bij elk twee voorbeelden.

Oefeningen reeks 2
Maak een PowerShell-profiel aan voor zowel PowerShell als PowerShell ISE indien deze nog niet bestaat:
Start zowel PowerShell als PowerShell ISE als administrator.
Geef in beide in: New-Item –Path $Profile –Type File –Force
Vervolgens: explorer $profile 		en plak er daarna volgende instructie in:
$host.ui.RawUI.WindowTitle = "Administrator: Nieuwe sessie van Naam Voornaam"
Sla op. Vanaf nu worden automatisch PowerShell-sessies gestart met Naam en Voornaam in de titelbalk. Dit kan handig zijn voor schermafdrukken als bewijs dat jij dit gemaakt hebt.
Eventueel moet nog de executionpolicy worden aangepast: set-executionpolicy remotesigned
1. Maak gebruik van get-member om het datatype te weten te komen van get-localuser.
Get-member get-localuser werkt niet, terwijl get-localuser | get-member wel. Uitleg: bij het eerste geef je enkel de cmdlet mee, terwijl bij de andere je de cmdlet eerst uitvoert en dit vervolgens als object kan worden bekeken.

Maak vervolgens gebruik van get-command -parametertype om de cmdlet te weten te komen om voor alle user-accounts de eigenschap -passwordneverexpires aan te passen. 
get-command -parametertype Mic.Pow….Com….Loc
Aangezien gevraagd wordt om wachtwoord te wijzigen = set-localuser

Vanaf deze informatie geweten is, wordt gebruik gemaakt van get-localuser * | en hierna wordt het correcte cmdlet met parameter -passwordneverexpires $true geplaatst.
Get-localuser * | set-localuser -passwordneverexpires $true

Dit kan gecontroleerd worden door get-localuser (username) | fl * te gebruiken en na te kijken of de waarde weg is bij PasswordExpires.

2. [bookmark: _Hlk65068039]Maak van test.txt in de map c:\powershell-scripts een read-only bestand. Maak gebruik van de verschillende eigenschappen die behoren tot het bestand, op te vragen via get-item test.txt | gm -membertype property
cd c:\powershell-scripts
Indien test.txt nog niet bestaat: new-item test.txt
$item = get-item test.txt
$item | gm
$item.isreadonly
$item.IsReadOnly = $true



3. Vraag Get-Process op en kom tot volgend resultaat voor ieder apart proces:
[image: ] 
get-process | fl -property ID, ProcessName, Description, Path

4. Ga de laatste 1000 gebeurtenissen (events) na van de systeemlog waarbij telkens een aantal gegenereerd wordt op basis van de eigenschap LevelDisplayName.
[image: ]
Er kunnen verschillende oplossingen mogelijk zijn. Een voorbeeldoplossing:
Get-WinEvent -LogName System -MaxEvents 1000 | Group-Object -Property LevelDisplayName

5. Vraag de lokale gebruikers op en neem vanaf die output via Select-Object de eigen-schappen name, fullname, description, enabled en accountexpires op. Breng het resultaat vervolgens over naar c:\info\users.csv
Get-LocalUser | Select-Object name, fullname, description, enabled, accountexpires | export-csv c:\info\users.csv

6. Maak via set-alias een alias voor get-alias met de naam aliassen. Test of dit werkt. Herstart daarna PowerShell en normaal mag aliassen dan niet meer werken. Het is dus tijdig, tenzij een alias bv. wordt opgenomen in een PowerShell-profiel.
Set-alias -name "aliassen" -value "get-alias"

7. Maak in een PowerShell-profiel (indien deze nog niet bestaat) een provider met de naam "scr" aan die verwijst naar de map PowerShell-scripts. Indien een PowerShell-profiel reeds bestaat, wordt deze lijn "om een provider aan te maken" toegevoegd via >> $profile.
Eventuele aanmaak PowerShell-profiel: New-Item –Path $Profile –Type File –Force
"new-psdrive -name scr -psprovider filesystem -root c:\powershell-scripts" >> $profile

Herstart PowerShell en test uit cd scr:		
Bekijk de inhoud via gci.		

8. Voer alles uit via één PowerShell-sessie. Maak een nieuw bestand in powershell-scripts met de naam open.ps1 en met inhoud: cd c:\powershell-scripts
Op de volgende lijn van dit bestand open.ps1 wordt de code geplaatst om in verkenner deze map te openen via invoke-item. 
New-item -path c:\powershell-scripts\ -name open.ps1
"cd c:\powershell-scripts" > c:\powershell-scripts\open.ps1
"invoke-item ." >> c:\powershell-scripts\open.ps1

Ga via test-path na of dit bestand effectief bestaat.
Vraag daarna via get-item | fl* de eigenschappen van dit bestand op. 
Als alles succesvol is verlopen, open je dit bestand.

test-path c:\powershell-scripts\open.ps1
get-item c:\powershell-scripts\open.ps1 | fl *
.\Powershell-scripts\open.ps1

9. Ga via get-module na of psreadline reeds aanwezig is bij de opstart van een PowerShell-sessie. Ga eveneens de versie na. 
Get-Module psreadline

Ga via get-help about_psreadline na waarbij PSReadLine kan helpen. Dit is namelijk een module speciaal ontwikkeld om efficiënter met PowerShell te werken. Het voegt een hoop functionaliteiten toe. Zoals de verschillende gebruikte kleuren, het onthouden van de geschiedenis, tab-completion, rechtermuisklik om te kopiëren en plakken, …

10. [image: ]Bijkomende oefening: een handig cmdlet is get-counter. Dit produceert momentele data over wat opgevraagd wordt, bv. de momentele intensiviteit van de processor. Maak een lijst met alle mogelijke counters (gebruik parameter -listset *). Selecteer van de output enkel de eigenschappen countersetname en counter. Plaats deze via out-file in c:\list.txt en gebruik de eigenschap -width met waarde 1500 om meer van de eigenschap counter te zien te krijgen. 

get-counter -listset * | fl * | ft countersetname, counter | out-file c:\list.txt -width 1500
Vervolg op vorige oefening: soms is het handig om na te denken of het toch niet op een andere manier beter kan en bij deze oefening is dit wel degelijk zo. Probeer het volgende maar uit:
$lijst = get-counter -listset *
$lijst.counter zal vervolgens alle mogelijke counters tonen, maar misschien is dit net wat teveel info. Bv. enkel de info over memory nodig? Vraag eerst de mogelijkheden op via $lijst.countersetname en wanneer je de naam weet:  $lijst = get-counter -listset "memory" Via $lijst.counter worden nu alle mogelijke counters getoond om memory te controleren.
Opgelet: in een Nederlandstalige Windows-versie wordt hier gebruik gemaakt van geheugen in plaats van memory.

Oefeningen reeks 3
1. Maak het mogelijk om psremoting uit te voeren op de client, indien dit nog niet werd geactiveerd.
Enable-psremoting

2. Voeg namen localpc1, localpc2, client en localpc3 toe aan de trustedhosts bij de server.
Set-item -path wsman:\localhost\client\trustedhosts -value "localpc1,localpc2,client,localpc3"

Controleer via get-item met hetzelfde pad of de waarde werd toegevoegd.
Get-item -path wsman:\localhost\client\trustedhosts

3. Volgende oefening moet niet uitgevoerd worden, indien dit niet gewild is. Lees eerst goed deze oefening. Op het einde van deze oefening wordt namelijk volgend resultaat getoond:
[image: ]Zorg dat vanaf de (virtuele) server een remote sessie kan worden opgezet met de eigen fysieke host-pc. Welke stappen moeten hiervoor gebeuren? (Opgelet de beheerder van de fysieke host-pc moet een wachtwoord hebben. Stel deze eventueel in.)
· Enable-psremoting (indien nog netwerkkaart op privaat zetten)
· De gebruiker moet verplicht een wachtwoord hebben.
· Stel de netwerkkaart in op bridged op de server.
· Voeg de naam van de host-pc toe aan de trustedhosts
· Maak verbinding via invoke-command of enter-pssession waarbij credential wordt meegegeven van de beheerder van host-pc.
Op de host-pc mag na deze oefening disable-psremoting uitgevoerd worden wat boven-staande boodschap (afbeelding) zal opleveren. Eventueel voor veiligheidsoverwegingen moeten deze punten aangehaald door disable-psremoting uitgevoerd worden op de fysieke pc.
Plaats de instellingen opnieuw goed op de server die werden aangepast.
4. Maak een script dat enkele lijnen bevat, waarbij het wachtwoord van de lokale administ-rator (account ict) gewijzigd wordt naar de waarde Test123. Sla het script op in de map c:\scripts op de server onder de naam wijzigwachtwoord.ps1 en voer uit naar de client met een invoke-command vanaf de server. Controleer daarna via clientaanmelding.
In bestand		$Password = Read-Host -AsSecureString
In bestand		$UserAccount = Get-LocalUser -Name ict
In bestand		$UserAccount | Set-LocalUser -Password $Password
invoke-command client -credential ict -filepath C:\scripts\wijzigwachtwoord.ps1

Mocht je het script via PowerShell maken, bv. "$Password = Read-Host …" > w..w….ps1 dan mag je niet werken met "…", maar '…'. Test maar eens uit. Bij " " wordt bij $password een effectieve waarde verwacht. 

5. Maak volgend script en sla het op onder de naam counters.ps1 in c:\scripts op de server.
get-counter -counter "\processor(_total)\% processor time" >> c:\counters.txt
get-counter -counter "\memory\% committed bytes in use" >> c:\counters.txt
get-counter -counter "\memory\cache faults/sec" >> c:\counters.txt
get-counter -counter "\physicaldisk(_total)\% disk time" >> c:\counters.txt
get-counter -counter "\physicaldisk(_total)\current disk queue length" >> c:\counters.txt
Voer dit via PowerShell éénmaal uit op de lokale server en éénmaal op afstand vanaf de server naar de client.

6. Ga na wat het verschil is tussen een script met lange uitvoertijd te starten binnen enter-pssession of via invoke-command. Geef antwoorden op volgende vragen en noteer onderaan deze vragen je bevindingen:
· Eerst wordt het script aangemaakt op de client zelf. Voer volgend commando uit op de server: invoke-command client -credential ict -scriptblock { "cd c:\; tree /F > c:\tree.txt" > c:\powershell-scripts\tree.ps1 }
· Voer uit: 		enter-pssession client -credential ict
			cd \powershell-scripts\
			.\tree.ps1
Is het mogelijk een volgend commando op te geven binnen dezelfde sessie tijdens de uitvoering van het script? Neen

Vooraleer aan de volgende opdracht te starten, blijf je wachten tot het script klaar is met lopen. Ga de lengte na van het bestand c:\tree.txt op de client. Lengte: get-item c:\tree.txt

Verwijder via remove-item c:\tree.txt

Voer het script op dezelfde manier opnieuw uit. Is het mogelijk het script te stoppen via Ctrl + C of door het PowerShell-venster te sluiten?
Ja

· Start PowerShell opnieuw en voer uit: 	$s = new-pssession client -credential ict
invoke-command -session $s -scriptblock { cd \powershell-scripts\; .\tree.ps1 } -asjob

Ga na of het commando reeds completed is via get-job. Wacht tot voltooiing en ga nu via invoke-command na wat de lengte van c:\tree.txt op de client is en verwijder ook meteen dit bestand. De lengtes moeten ongeveer overeenkomen. Lengte:

Invoke-command -session $s -scriptblock {get-item c:\tree.txt; remove-item c:\tree.txt}
· Voer het invoke-command opnieuw uit om tree.ps1 opnieuw te starten (tip: pijl omhoog). Voer daarna meteen disconnect-pssession $s uit en daarna get-job. 

Kan er nog nagegaan worden of de job completed is? Neen, disconnected

Wacht nu ongeveer de tijd die het script voorheen nodig had om volledig uitgevoerd te worden. Ga na deze wachtperiode de lengte na van c:\tree.txt op de client, gebruik hiervoor eerst het cmdlet connect-pssesion $s. 

Werd het script nog verder uitgevoerd na disconnect-pssession, met andere woorden is de lengte ongeveer gelijk? Ja

Opmerking: mocht niet meteen resultaat getoond worden, voer dan na cmdlet connect-pssession $s eveneens enter-pssession $s uit, waarbij meteen exit wordt getypt. Nu zou het resultaat wel toegankelijk moeten zijn.

· Laatste test: Voer het invoke-command opnieuw uit om tree.ps1 opnieuw te starten (tip: pijltje omhoog). Voer daarna meteen remove-pssession $s uit en daarna get-job. 

Wat is het resultaat bij get-job? Completed

Is het nog mogelijk om hierna connect-pssession $s uit te voeren? Neen

Maak opnieuw connectie via invoke-command of enter-pssession om de lengte na te gaan van het bestand c:\tree.txt. Wat wordt opgemerkt? Veel kleiner

Hoe komt dit? De sessie-uitvoer werd volledig afgebroken

Noteer hier de conclusie van deze oefening:








7. Laat het script counters.ps1 éénmaal per dag lopen vanaf de server op de client op een zelfgekozen tijdstip. Volgende codelijnen zullen nodig zijn binnen de instructie:
$p = ConvertTo-SecureString "HetWachtwoord" -AsPlainText -Force
$c = New-Object System.Management.Automation.PSCredential ("ict", $p)
$dailyTrigger = New-JobTrigger -Daily -At "10:00 AM"
$option = New-ScheduledJobOption -StartIfOnBattery -StartIfIdle
Register-ScheduledJob -Name Counters -ScriptBlock `
>> {$password = ConvertTo-SecureString "Test123" -AsPlainText -Force; $Cred = `
New-Object System.Management.Automation.PSCredential ("ict", $password); `
invoke-command -filepath c:\scripts\counters.ps1 -computername client -credential ` $cred} -Trigger $dailyTrigger -ScheduledJobOption $option


Oefeningen reeks 4
1. Maak een variabele waar en voeg er de waarde $true aan toe. Uit welk datatype bestaat de variabele waar? 
$waar = $true
$waar.gettype() of $waar | gm zal beide Boolean als resultaat tonen.

Maak een variabele datum en voeg er de waarde get-date aan toe. Uit welk datatype bestaat de variabele datum? 
$datum = get-date
$datum.gettype() of $datum | gm zal beide DateTime als resultaat tonen.

Maak een variabele waarden en voeg er de waarde "word", "excel", "powerpoint" aan toe. Uit welk datatype bestaat de variabele waarden? 
$waarden = "word", "excel", "powerpoint"
$waarden.gettype() of $waarden | gm zal beide Array/Object als resultaat tonen.

2. Voer uit: get-netipconfiguration en noteer de interfacealias waarmee gewerkt wordt om momenteel verbinding met internet te maken. 
Maak een constante variabele dns van datatype hashtable waarin gewerkt wordt met splatting met volgende waarden: 
interfacealias = "deGevondenWaarde"; serveraddresses = "8.8.8.8", "1.1.1.1"
new-variable -name dns -value (@{InterfaceAlias = "Ethernet0"; serveraddresses = "8.8.8.8", "1.1.1.1"}) -option constant

Vraag de waarde op uit de constante dns. $dns

Voer vervolgens de hashtable uit, geconnecteerd aan cmdlet set-dnsclientserveraddress.
Set-DnsClientServerAddress @dns

Wat is de Default Gateway van deze netwerkkaart? snelst via ipconfig 

Kan de waarde in constante variabele dns gewijzigd worden naar 8.8.8.8 en het IP-adres van de default gateway? Neen

Via welke instructie werd dit geprobeerd?
$dns = @{InterfaceAlias = "Ethernet0"; serveraddresses = "8.8.8.8", "10.0.0.2"}

Hoe werd het adres van Default Gateway gezocht? Ipconfig, get-netipconfiguration of …

Controleer met get-netipconfiguration of de DNS-serveradressen effectief gewijzigd zijn.



3. Normaal mag het niet gelukt zijn om de waarde uit de constante van vorige oefening te wijzigen. Zorg er met de cmdlets die nu bekend zijn uit vorige oefening dat de DNS-server-adressen worden ingesteld op 8.8.8.8 en het IP-adres van de Default Gateway. Hiervoor moet nu niet gebruik gemaakt worden van een constante. Start hiervoor eerst een nieuwe PowerShell-sessie:
new-variable -name dns -value (@{InterfaceAlias = "Ethernet0"; serveraddresses = "8.8.8.8", "10.0.0.2"}) of
$dns = 
Set-DnsClientServerAddress @dns

4. Maak een array van alle processen en services die momenteel worden uitgevoerd:
$p = get-process	$p+=get-service

5. Maak een array die het RAM-geheugen iedere 2 seconden meet en dit 10 keer na elkaar. Gebruik hiervoor Get-Counter met de -counter die in het Nederlands als volgt gebruikt kan worden: "\Geheugen\Beschikbare bytes" en in het Engels "\Memory\Available Bytes". Vraag vervolgens de timestamps op die in de array zijn opgeslagen: 
$m = Get-Counter -Counter "\Geheugen\Beschikbare bytes" -SampleInterval 2 -MaxSamples 10
$m.timestamp

6. Voer get-service uit en selecteer 3 service-namen. Plaats deze namen in een array. Voer nu uit: get-service arraynaam		$s = "wsearch","wuauserv","winmgmt"
Er wordt opgemerkt dat get-service wordt uitgevoerd voor de waarden in de array.
Maak nu een andere array aan met dezelfde service-namen, maar creëer de array op een andere geziene manier. Voer daarna get-service arraynaam opnieuw uit, dat hetzelfde resultaat zal opleveren. $s = @("winmgmt", "wuauserv", "wsearch")

7. Maak een reguliere expressie voor een MAC-adres als volgt genoteerd: 8A:5B:6C:3E:2F:28
Een voorbeeldoplossing: '8A:5B:6C:3E:2F:28' -match '([0-9a-f]{2}[-:]){5}[0-9a-f]{2}'

8. Maak één reguliere expressie voor een e-mailadres met voornaamfamilienaam@domein.* en voornaam.familienaam@subdomein.domein.*
Om het niet te moeilijk te maken, mogen alle karakters gebruikt worden.
'voornaamfamilienaam@domein.be' -match '.*@.*\..*'
'voornaam.familienaam@sub.domein.be' -match '.*\..*@.*\.*.\..*'
'voornaam.familienaam@sub.domein.be' -match '(.*|.*\..*)@(.*\..*|.*)\..*'
9. Maak een lege array $computers. Maak een variabele $n met nummers 1 tot 100 in. Gebruik hiervoor de snelmethode 1..100. Voeg nu vooraf aan ieder nummer het woord "pc" toe en plaats dit één voor één in de array. De array zal er dus zo uitzien: 
pc1
pc2
…
pc100

$computers = @()
$n = 1..100
foreach($pc in $n){$computers += "pc" + $pc}
$computers

10. Vraag een gebruikersnaam op bij de start van de instructie en ga na of de gebruikersnaam bestaat. Indien deze bestaat, wordt de SID opgegeven (koppel deze aan een variabele met datatype string) en indien deze niet bestaat wordt gemeld: "Gebruikersnaam bestaat niet".

$u = read-host "gebruikersnaam"
$users = get-localuser
$gevonden = $false
Foreach($user in $users){
	If($user.name -eq $u){
		[string]$id = $user.sid
		$gevonden = $true
	}
}
If($gevonden){
	$id
}else{
"Gebruikersnaam bestaat niet"
}

11. Pas oefening 10 aan waarbij als een foutieve gebruiker is ingegeven opnieuw de vraag wordt gesteld naar een gebruikersnaam. Maak hiervan drie aparte uitvoeringen: 1 met iteratie do until, 1 met iteratie do while en 1 met iteratie while.

Do until: 		Do { oplossing vraag 10 } until ($gevonden -eq $true)	
Bij volgende uitvoeringen mag $gevonden ook -eq $false zijn.
Do while: 		Do { oplossing vraag 10 } while ($gevonden -ne $true)	
While: plaats $gevonden = $false bovenaan en daaronder while($gevonden -ne $true){ rest van oplossing vraag 10}
12. Kies één van de oplossingen uit oefening 11 en vraag nu als allereerste aan de gebruiker hoeveel SID's deze wenst op te vragen. Vervolgens wordt voor dit aantal keer gevraagd naar een geldige gebruikersnaam. Bv. een gebruiker wenst 4 keer een SID op te vragen. Vervolgens zal deze 4 correcte gebruikersnamen moeten opgeven.

$aantal = read-host "Hoeveel SID's wens je na te vragen?"
For($i=1; $i -le $aantal; $i++){ één van de oplossingen uit vraag 11 }

13. Vervolg op vraag 12. Indien de gebruiker een groter getal opgeeft dan dat er gebruikers zijn, wordt een melding hiervan gegeven en wordt een nieuw getal gevraagd. "Opgelet: er zijn maar 5 gebruikers actief op dit toestel. Geef een andere waarde op." Blijf deze boodschap herhalen tot dat de gebruiker een correct aantal opgeeft.
Extra: afhankelijk van jou oplossing, zal je hier waarschijnlijk $aantal moeten casten naar het juiste datatype om een goed resultaat te bekomen.
[int32]$aantal = 0
$count = (get-localuser).count
$aantal = read-host "Hoeveel SID's wens je na te vragen?"
while($aantal -gt $count){
$aantal = read-host "Opgelet: er zijn maar $count gebruikers actief op dit toestel. Geef een andere waarde op."
For($i=1; $i -le $aantal; $i++){ één van de oplossingen uit vraag 11 }

14. Maak een zelfgemaakte functie ToonSID zonder parameters van de volledige oplossing uit oefening 13. Roep onder de functie de functie ToonSID op.

Function ToonSID(){
Oplossing uit vraag 13
}
ToonSID

15. Maak een zelfgemaakte functie zoeken met parameters $map en $bestand. De gebruiker geeft het pad in naar de map bij variabele $map en de volledige bestandsnaam. Vervolgens wordt de functie opgeroepen dat teruggeeft of het bestand in de map staat of niet.

Tip: geef een datatype aan de parameter dat binnen de functie wordt aangemaakt en scheidt de parameters met een komma. 
Tip: bij het oproepen van de functie worden de waarden voor de parameters doorgegeven. Gebruik hier nu geen komma tussen, maar enkel een spatie.
Function zoeken([string]$pmap, [string]$pbestand){
$gevonden = "$pbestand werd niet in $pmap gevonden"
$inhoud = (gci $pmap).name
foreach($item in $inhoud){
	if($item -eq $pbestand){
		$gevonden = "$pbestand werd in $pmap gevonden"
	}
}
return $gevonden
}
$map = read-host "Geef het mappad op"
$bestand = read-host "Geef de bestandsnaam op"
zoeken $map $bestand




Oefeningen reeks 5
1. Geef in: get-help get-service -online	
Welke website wordt geopend? Docs.microsoft.com

Doorloop deze webpagina eens en merk aan de linkerkant de tabel op waarbij gekozen kan worden tussen PowerShell-versie en meer. Ook zijn er referenties op de webpagina te vinden naar andere bijhorende onderdelen.

2. Geef in: get-help get-service -showwindow
Merk op dat via showwindow heel snel gezocht kan worden via de zoekfunctie.

3. Metadata bekijken kan handig zijn. Maak een snelle functie meta binnen het PowerShell-profiel met parameter cmdlet. Vervolgens kan de metadata snel opgeroepen worden via bv. meta clear-recyclebin

explorer $profile
Function meta($p){
New-Object System.Management.Automation.CommandMetadata(Get-command $p)
}

4. Herlees het onderdeel over Pipeline-binding en probeer hier in eigen woorden uit te leggen wat ervan belangrijk is te onthouden:







5. Bij de overige items die toebehoren tot deze reeks, staan meer dan voldoende voorbeelden om snel aan de slag te kunnen met deze cmdlets. Ook zijn er in de andere delen binnen de cursus voorbeelden die dit gebruiken en moeten ze soms tijdens een oefening in deze oefeningenreeksen worden toegepast.
Dit is een lijst van wat dus niet binnen deze oefeningenreeks aan bod komt, maar waarvan testmateriaal binnen de cursus te vinden is:
· Werken met CSV-, XML-, HTML- en JSON-bestanden
· Where-, Select-, Sort-, Group-, Measure-, ForEach-, Compare- en Tee-object
· Werken met File catalogs en bijhorende hashes



Oefeningen reeks 6
1. Ga na of de Packagemanager van Microsoft/Windows voor het makkelijk installeren van apps en software reeds actief is en dus niet meer in alpha-, beta- of previewfase zit.

Dit gaat om Windows Package Manager. Bij schrijven is deze in Preview beschikbaar.

2. Ga het verschil na tussen een alpha-test en een beta-test bij scripting. Ga hierbij ook na vanaf wanneer een script in principe klaar is om in productie te gaan en wat de vervolgfasen zijn. Maak hiervan een document dat je later kan hernemen als je bezig bent met scripts te bouwen die kritieke zaken teweeg zullen brengen.

3. Eens er actief wordt gestart met het gebruiken van PowerShell-modules zijn volgende acties handig te kennen. Zoek het even opnieuw uit met het handboek (modules worden zowel in deel I als deel V beschreven) en maak korte notities zodat je er steeds snel gebruik kan van maken. Gebruik eventueel psreadline om mee te experimenteren omdat deze ook al standaard is geïnstalleerd:

· Verschil tussen module importeren en installeren
· Nieuwste module gebruiken, ook als er al een oudere module aanwezig is
· Module enkel op een profiel installeren
· (Actieve) modules raadplegen
· Module updaten

4. Wat is de nieuwste .NET-versie tegenwoordig waarvan PowerShell dus afhankelijk is? Zoek ook in het kort welke nieuwe functionaliteiten deze versie biedt. Is er ook een nieuwigheid verbonden aan PowerShell?

Bij schrijven gaat dit om .NET 5.0. Deze heeft steeds een afhankelijkheid met PowerShell: "Today we are proud to announce the second preview release of PowerShell 7.2. This preview is still based on .NET 5 as we wait for the first preview of .NET 6 which we expect PowerShell 7.2 to be based upon."

5. Lees de volledige instructie in PowerShell automatisch laten starten als administrator – II. 
Hak deze instructie in verschillende onderdelen en begrijp ze één voor één om de volledige instructie te begrijpen. Dit is een zeer handige instructie als bv. een code geautomatiseerd moet uitgevoerd worden met bevoegdheid van administrator. Opgelet dit kan enkel gebruikt worden indien een administrator is aangemeld.

6. Start een PowerShell-sessie zonder administratorrechten. Voer uit: get-eventlog security Een foutmelding komt tevoorschijn dat er te weinig rechten zijn. Maak nu op de c:\-schijf een zelfstartend PowerShell-script aan dat start als administrator. Plaats onderaan get-eventlog security. Test het script. Merk op dat UAC soms wel nog opduikt bij het openen. UAC uitschakelen is hiervoor een optie, maar helaas geen goede veiligheidskeuze.
7. Lees de drie belangrijke puntjes horend bij het onderwerp .NET-klasse convert. Soms kan het namelijk belangrijk zijn te werken met statische mogelijkheden en op deze manier zijn ze snel terug te vinden.

8. $d = get-date zorgt ervoor dat $d heel wat eigenschappen heeft. Het makkelijkst om snel te leren werken met concatenatie, tekstmethodes en casten is door op deze datumeigenschappen deze methodes te gaan toepassen. Denk bv. aan een softwaresysteem die enkel maar een bepaalde tijd- of datumnotatie accepteert, dan is het aan de ontwikkelaars om tijd en datum zo te manipuleren dat deze correct komt te staan. Denk zelf 5 verschillende mogelijkheden uit met de eigenschappen dat $d aan boord heeft en weet dat eigenschappen vaak opnieuw eigenschappen hebben. 

Een mogelijk voorbeeld:
$d = get-date
$d | gm
$t = $d.timeofday

Verwachte notatie:
Vandaag: DagVanVandaag – Datum met in : –  Tijd (uur en minuten met in -)
[string]$date = $d.date
$date = $date.replace("/",":")

$r = "Vandaag: " + $d.DayOfWeek + " – " + $date.substring(0,10) + " – " + $t.hours + "-" + $t.Minutes

9. Er zijn heel wat methodes op een korte tijd aan bod gekomen in de onderwerpen tekst-, getal- en datummethoden. Bekijk ze nogmaals op sneltempo en probeer nu te onthouden welke mogelijkheden er allemaal reeds bestaan. Het kan heel goed zijn dat vele van deze methodes ooit nog door jou gebruikt zullen worden en dan is het beter dat je weet dat deze bestaan, dan dat je tijd steekt in ze zelf te maken.


Oefeningen reeks 7
1. Toon het pid van de huidige sessie en ga deze opzoeken binnen taakbeheer.
Geef in $pid en zie het resultaat. Open taakbeheer en zoek onder het tabblad details naar het PID die de PowerShell-sessie vertegenwoordigt.

2. Waar wordt het profiel bijgehouden van PowerShell en PowerShell ISE?
Voer $profile uit in beide consolevensters om de locatie te weten te komen.

3. Krijg het serienummer terug dat samenhangt met de BIOS van het toestel.
Get-wmiobject -class Win32_BIOS | select-object serialnumber

4. Ga via WMI het pad na waar de recovery is opgeslagen voor het besturingssysteem.
Get-wmiobject -class win32_OSrecoveryconfiguration | fl *

5. Geef de instructie in om alle mogelijke CIM-klassen met WIN32 te bekomen.
Get-CimClass Win32*

6. Zoek nu deze op die enkel met WIN32 en disk te maken hebben.
Get-CimClass Win32*Disk*

7. Op basis van de klasse, kan nu de instantie met dezelfde naam opgeroepen worden. Bv. Win32_BIOS via Get-CimInstance Win32_BIOS. Zoek deze op om alle partities op te vragen en voer uit:
Get-ciminstance win32_diskpartition

8. Het onderwerp betreft rechten wijzigen en eigenaarschap overnemen wordt in het handboek behandeld, waardoor oefeningen zo goed als een overname hierop zouden zijn. Daarom wordt dit niet in deze oefeningenreeks behandeld.

9. Maak een document op waarbij een veilig wachtwoordbeheer wordt uitgedacht met als basis de tips die in dit onderwerp aan bod kwamen.

[bookmark: _Toc61204115]

Oefeningen reeks 8
Tip: zet FW op de client af en voer enable-psremoting uit indien dit nog niet is toegepast.
1. De server werd gepromoveerd tot Domain Controller. Hierdoor staat een module op de server die bewerkingen kan doen binnen de Active Directory. Welke?
a. Importeer de module
Get-module -listavailable
import-module activedirectory
b. Breng in een tekstbestand onder de map c:\scripts\ad een tekstbestand ad.txt met de verschillende namen van de computer- en gebruikeraccounts.
md c:\scripts\ad
cd c:\scripts\ad
"computers: " + (get-adcomputer -filter *).name > ad.txt
"accounts: " + (get-aduser -filter *).name >> ad.txt

2. Onderzoek het cmdlet new-aduser via Get-Help over hoe een gebruiker kan toege-voegd worden.
a. Maak een bestand accounts.csv aan met volgende waarden:
Name, UserName
Charlie, Charlie
Directie, Dir
Notariaat, Not
b. Haal de gebruikers uit het .csv-bestand en voeg deze toe tot het domein met het cmdlet new-aduser en enkel deze parameters (opgelet: username moet worden toegevoegd onder userprincipalname). Indien problemen: ga op basis van get-help na wat aangepast moet worden.
$users = import-csv c:\script\accounts.csv
foreach($u in $users){new-aduser -name $u.name -userprincipalname $u.username}
Get-aduser -filter *

c. In één van de volgende grote onderdelen wordt een volledige CLI-omgeving opgebouwd waar alle waarden meteen correct worden meegegeven. Momenteel is het wachtwoord nog niet meegegeven. Los dit op aan de hand van cmdlet set-adaccountpassword en parameter name van de gebruiker.
Foreach($u in $users){set-adaccountpassword -identity $u.username}

d. Als allerlaatste moet ook nog elke gebruiker geactiveerd worden. Net omdat het wachtwoord niet was ingesteld, werd dit tegengehouden. Doe dit aan de hand van set-aduser en de parameter enable.
Foreach($u in $users){set-aduser $u.name -enabled $true}

Probeer vanaf de client aan te melden met één van de aangemaakte accounts.

3. Pas volgend script aan zodat alle clients worden afgesloten en sla het script op onder c:\afsluiten.ps1. Stel dat iedere client met het woord client start. Geef ook op dat de pc met naam "hoofdclient" zeker niet mag afgesloten worden.

Import-Module ActiveDirectory
$clients = Get-ADComputer -Filter {Name -notlike "LG123" -AND Name -like "PC-*"}
ForEach ($pc in $computers) {
$client = $pc.Name
if (Test-Connection -Computername $client -Count 1 -Quiet) {
   		Write-Host $client is online
[bookmark: _Hlk65179020]  		shutdown /s /m \\$client
 	 }
}
Wijzig enkel: {Name -notlike "hoofdclient" -AND Name -like "client*"}

4. Pas het script aan waarbij één van de instructielijnen vervangen wordt door stop-computer $client.
Wijzig hiervoor shutdown /s /m \\$client

Bijhorende uitleg: er werd eerst gekozen om de pc's af te sluiten met shutdown in plaats van het cmdlet stop-computer. In dit geval werkt ook stop-computer omdat de client goed is opgezet via enable-psremoting. 
Indien stop-computer wordt gebruikt, gaat dit via het WSMan-protocol. Maar …
Een vaak voorkomend probleem is dat dit niet altijd blijkt te werken naarmate de tijd vordert en toepassingen bijkomen op een toestel en vele gebruikersacties onder-nomen worden. Met het oudere shutdown-commando heeft dit altijd gewerkt, leert de ervaring bij het beheren van een computernetwerk. Hiertoe moet wel de FW goed afgericht zijn, waardoor deze in het begin van deze oefeningenreeks werd afgezet.

5. Koppel het afsluitscript aan een taak in taakplanner. Doe dit grafisch met als taaknaam Afsluiten. Test beide uit met een tijdstip. Zoek de oplossing online om een PowerShell-script automatisch te laten uitvoeren binnen een grafisch geplande taak.
(Zie oplossing onderaan dit document)



6. Maak het bestand c:\ipconfig.txt met als inhoud ipconfig-informatie op de client. Doe dit via een invoke-command vanaf de server.

Invoke-command client -scriptblock {ipconfig > c:\ipconfig.txt}
7. Start een remote-PowerShell-sessie waarbij vanaf de server op de client wordt nage-keken of het bestand ipconfig.txt uit vorige vraag werd aangemaakt. Indien gevonden, toon de inhoud binnen PowerShell.

Methode 1: enter-pssession client en navigeer; tonen: cat ipconfig.txt
Methode 2: invoke-command client -scriptblock {get-content c:\ipconfig.txt}

8. Doe vorige oefening voor een deel opnieuw. Ga na of ipconfig.txt bestaat via het cmdlet test-path.
Test-path \\client\c$\ipconfig2.txt

9. Stel dat de client op dit moment gebruikt wordt. Toch moet net nu het bestand ipconfig.txt worden gekopieerd naar c:\clientinfo op de server. Doe dit. Probeer zowel grafisch via de verkenner als via PowerShell.

Grafisch via UNC-pad en verkenner: \\client\c$\
PowerShell: md c:\clientinfo
copy-item -path \\client\c$\ipconfig.txt -destination c:\clientinfo

10. Laat PowerShell de lengte berekenen van de bestanden ipconfig.txt op client en server vanop de server. Schrijf een conditie die nagaat of de grootte overeenkomt.

$client = (Get-item \\client\c$\ipconfig.txt).length
$server = (Get-item c:\clientinfo\ipconfig.txt).length
if($server -eq $client){"Grootte bestanden komen overeen"}else{"NOK"}

11. Vergelijk de beide bestanden uit vorige oefening, maar nu met compare-object.

$client = pad
$server = pad
Compare-object $client $server

12. Zorg vanaf de server dat het register in de client wordt aangepast via een invoke-command waarbij UAC wordt uitgezet. Zoek de registery-tweak op via internet en ga na uitvoering als admin de UAC grafisch na. 
Invoke-command client -scriptblock {Set-Itemproperty -path 'HKLM:\Software\Microsoft\Windows\CurrentVersion\policies\system' 
-Name 'EnableLUA' -value 0}
13. Vraag de OS-info (versie + buildnummer) op per pc die het woord client in de naam heeft. Plaats dit in een overzichtelijk bestand waarbij telkens de computernaam getoond wordt met bijhorende informatie.
Import-Module ActiveDirectory
$clients = Get-ADComputer -Filter { Name -like "*client*"}
ForEach ($pc in $computers) {
$client = $pc.Name
	$client
	Get-WmiObject -computername $client -Class win32_OperatingSystem | 	Select Version, BuildNumber >> c:\clientinfo.txt
}

14. Schrijf een script dat de map c:\test\tekstbestanden\ (maak deze aan met enkele tekstbestanden in) op de client verwijdert vanaf de server. Zorg dat dit gebeurt zonder dat er nog extra confirmatie moet gegeven worden en dat ook onderliggende items verwijderd worden. 

Import-Module ActiveDirectory
$clients = Get-ADComputer -Filter { Name -like "*client*"}
ForEach ($pc in $computers) {
$client = $pc.Name
	remove-item \\client\c$\test\tekstbestanden -recurse -force -confirm:$false
}

15. Op de client ben je aangemeld als domein administrator. Achterhaal alle AD-namen (name) en plaats ze in een bestand c:\adusers.txt
Invoke-command server -scriptblock{ import-module activedirectory 
(get-aduser -filter *).name} > c:\adusers.txt


Oplossing vraag 5 laatste oefenreeks
Open task scheduler en maak een nieuwe taak met soortgelijke instellingen:
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