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HOOFDSTUK 17
Controleren van een netwerk



Leerdoelen

• Controleren van open sessies en bestanden;

• Gebruiken van de logboek;

• Auditing van een netwerk;

• Controleren van de server.
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Controleren van open sessies en bestanden

• Telkens als een gebruiker een verbinding maakt met een andere machine 
wordt er daarvoor een sessie op die andere machine geopend. 

• Met behulp van Sessions uit de MMC Computer Management kunt u 
controleren wie er met de machine een sessie heeft opgebouwd.
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Controleren van open sessies en bestanden

• Via Open Files in de MMC Computer Management kunt u op een 
soortgelijke manier controle over de mappen die door de gebruikers op de 
machine worden gebruikt.

• Eerst bekijkt u de sessie(s) van een gebruiker op de APPL-Server. Dan gaat u 
de geopende mappen bekijken. 

• Meldt u aan op de domein controller en open de MMC Computer Manager 
via het menu Tools van de server manager.
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Controleren van open sessies en bestanden

• Vouw in de tree System Tools\Shared Folders\ uit en selecteer in de tree de 
container Sessions. 

• U ziet dat de gebruiker HMichiels een sessies heeft geopend op Appl-server.

• U kunt die sessie sluiten door het snelmenu op de sessie op te starten en 
Close session te selecteren.
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Controleren van open sessies en bestanden

• Selecteer nu in de tree van de MMC Computer Management op de APPL-
server de container Open Files.

• U ziet dat de gebruiker HMichiels enkele bestanden heeft geopend. 

• U kunt de bestanden sluiten door het snelmenu op de map te openen en 
Close Open File te selecteren.
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Gebruiken van de logboek

• Een logboek is een verzameling van gebeurtenissen op uw initiatief 
geregistreerd. Via de logboek of Event Viewer kunt u logboeken bekijken 
en/of bewerken. 

• Om de Event Viewer te bekijken/bewerken gaat u naar de MMC Event 
Viewer. 
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Gebruiken van de logboek

• Logboeken worden meestal gebruikt om problemen te analyseren en op te 
lossen. Opent de Event Viewer in uw domein controller. 

• Sommige gebeurtenissen worden wel of niet beschreven afhankelijk van het 
activeren of deactiveren in de GPO.
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Gebruiken van de logboek

• De gebeurtenissen worden geclassificeerd waarvan de afloop als fout, 
waarschuwing of informatie wordt beschreven. 

• Deze beschrijving wordt geclassificeerd afhankelijk van de ernst van de 
gebeurtenis.
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Gebruiken van de logboek

• Indien de gebeurtenis wordt geclassificeerd als fout is er een ernstig 
probleem. Dit probleem kan leiden tot verlies van data of gegevens. 

• Indien de gebeurtenis wordt geclassificeerd als waarschuwing kan de 
gebeurtenis  wijzen om een mogelijk probleem.
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Gebruiken van de logboek

• In de informatiegebeurtenis worden de succesvolle bewerkingen beschreven.
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Gebruiken van de logboek

• In de Windows logs zijn vijf categorieën logboeken:

• Application (program) events;

• Security-related events;

• Setup events;

• System events;

• Forwarded events.
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Gebruiken van de logboek

• Vouw in de tree de container Windows Logs uit en selecteer het logboek 
Application.

• U krijgt een heel pak informatie. Indien u nog meer informatie wenst 
noteert u in de kolom Event ID. Dat is het nummer dat aan de gebeurtenis 
gekoppeld is

• U kunt via de website Technet of via de website www.evendid.net de nodige 
informatie vinden.
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Auditing van een netwerk

• Via auditen kunt u zorgen dat u op de hoogte blijft van de afloop van allerlei 
acties. 

• Bij het auditen wordt gebruik gemaakt van de logboek security uit de 
categorie Windows logs in de Event Viewer.
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Auditing van een netwerk

• Auditen worden ingesteld via een groepbeleid. U gaat dus eerst een auditing
groepsbeleid aanmaken.

• U gaat de auditing instellen voor de domein controller. 

• Meldt u aan op de domein controller en open de MMC Group Policy 
Management.
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Auditing van een netwerk

• Editeer de GPO Default Domain Controllers Policy.

• Vouw in de tree Computer Configuration\Policies\Windows Settings\Security 
settings\Local Policies uit en selecteer Audit Policies.
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Auditing van een netwerk

Oefening

• Stel een audit-beleid in en test deze. 
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Controleren van de server

• Bij het monitoren van een systeem kunt u drie verschillende doeleinden 
onderscheiden:

• Diagnose;

• Bewaking;

• Waarschuwing.
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Controleren van de server –
De Performance monitor

• De Performance monitor is een Windows monitor die een visuele weergave 
weergeeft van ingebouwde performance-items. De waarden worden in 
realtime weergegeven. 

• De Performance Monitor is een professioneel instrument waar de meest 
brede en diepgravende analyses mee kunnen worden uitgevoerd.

• Een ander verschil is dat deze ingesteld kunnen worden voor analyses van 
een remote syteem.

Windows Server 2016 - Hoofdstuk 17 - G. Van Bleyenbergh



Controleren van de server –
De Performance monitor

• Open de zoekopdracht door op de Windows knop te drukken en typ Perfmon
of klik in het menu Tools van de Server Manager op de optie Performance 
Monitor.
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Controleren van de server –
De Performance monitor

• Om met een lege grafiek te starten, verwijdert u eerst de teller %Processor 
Time door te klikken op de knop Delete.

• In één en dezelfde grafiek kunt u meerdere tellers weergeven. Klik op de 
knop Add.

Windows Server 2016 - Hoofdstuk 17 - G. Van Bleyenbergh



Controleren van de server –
De Performance monitor

• U kunt items aan de monitor toevoegen met slepen of door zelf uw monitor 
aan te maken.

• Een andere mogelijkheid is een andere computer monitoren. Open het 
snelmenu van Performance en selecteer connect to another computer…
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Controleren van de server –
De Performance monitor

• Typ vervolgens in het dialoogvenster Computer selecteren de naam van de 
computer die u wilt controleren in of klik op Browse om de computer te 
selecteren in de lijst. 

• Klik op OK.
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