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HOOFDSTUK 9
Objectbeheer in Active Directory



Leerdoelen

• Objecten in de active directory;

• Standaard domeingebruikers en domeingroepen;

• Het beheren van de active directory;

• Aanmaken van organisatie-eenheden, domeingebruikers en domeingroepen;

• Plaatsen van objecten in active directory;

• Wijzigen van active directory-objecten;

• Zoeken in de active directory.
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Objecten

• Netwerkonderdelen heten in een active directory-omgeving objecten. 

• Active directory is dan ook een objectgeoriënteerde directory service. Dat 
houdt in dat alle objecten binnen de active directory gedefinieerd moeten 
worden. 

• Elk object in de AD krijgt zijn eigen GUID (Global Unique IDentifier) 
toegewezen.
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Objecten

• Uiteraard heeft een object behalve deze GUID nog meer eigenschappen. 
Voor het definiëren daarvan zijn er de zogenaamde AD-schema's. 

• Een AD-schema is een verzameling van twee soorten definities: 

• Attributen;

• Objectklassen.

Windows Server 2016 - Hoofdstuk 9 - G. Van Bleyenbergh



Objecten

• Windows active directory kent een aantal standaard ingebouwde 
objectklassen:

• Gebruikers;

• Computers en servers;

• Groepen.
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Objecten

• Binnen een active directory kan een aantal soorten groepen voorkomen:

• Universal Groups (UG) 

• Global Groups (GG) 
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Active Directory Users and Computers

• In een domein controller worden netwerkobjecten centraal beheerd in de 
active directory.

• Het beheer van een domein controller doet u in de MMC Active Directory 
Users and Computers of in de MMC Active Directory Administrative Center.
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Active Directory Users and Computers

• De MMC Active Directory Users and Computers is de meest gebruikte tool 
voor het beheer van active directory. 

• Klik in de server manager op het menu Tools op de optie Active Directory 
Users and Computers.
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Active Directory Users and Computers

• Klikt op de container Computers. Deze container bevat alle computers die 
lid zijn van het domein. De container computers bevat geen domein 
controllers. 

• U ziet dat er zich één object in deze container bevindt. Dat is inderdaad zo 
want u heeft de server met de naam Lidserver lid gemaakt van het domein. 
De lidserver is een gewone computer.
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Active Directory Users and Computers

• Opent de organization unit Domain Controllers.

• U ziet drie domein controllers, Hoofdserver1, Hoofdserver2 en RODC-NED. Allen 
zijn van het type computer. 

• Zowel Hoofdserver1, Hoofdserver2 en RODC-NED is van het DC type global
catalog (GC) en de RODC-NED van het DC type read-only, GC (read only global
catalog). 

• Eveneens wordt de site weergegeven. Indien de description ingevuld is, is deze ook 
leesbaar.
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Active Directory Users and Computers

• De container ForeignSecurityPrincipals bevatten objecten die beveiligings-
principals van vertrouwde domeinen buiten het forest vertegenwoordigen. 

• Objecten in de container ForeignSecurityPrincipals laat foreign security 
principals aan leden of groepen binnen het domein toe.
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Active Directory Users and Computers

• De container managed service accounts zijn managed domeingebruikers. 
Managed domein gebruikers kunnen de volgende functies van een 
administrator uitvoeren:

• Wachtwoordbeheer;

• Service principal name management.

Windows Server 2016 - Hoofdstuk 9 - G. Van Bleyenbergh



Active Directory Users and Computers

• De container Users bevat groepen die kunnen gebruikt worden in het 
domein of zelf in het forest. 

• U kunt deze groepen in containers verplaatsen naar andere groepen of 
organization units binnen het domein maar niet naar andere domeinen. 

• In de container users komen ook de groepen die later worden aangemaakt 
tijdens het installeren van bepaalde rollen of functies, zoals de groep DHCP 
administrators en DHCP users, aangemaakt tijdens de installatie van de 
DHCP-server
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Beheren van de Active Directory

• Zoals reeds vermeldt kunt u de structuur van het bedrijf of campus 
weergeven in een active directory. Dit kunt u met behulp van organization
units.

• Op een organization unit of OU kan een domeinbeheerder een groepsbeleid 
(Group Policy) toepassen. Een groepsbeleid zijn regels die bepalen wat 
gebruikers, lid van het domein, onder die organization unit wel en niet 
mogen.
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Organization Units

• Een organisatie-eenheid of organization unit is een verzameling van 
netwerkobjecten zoals netwerkprinters, computers, contactpersonen, 
gebruikers, groepen, gedeelde mappen, applicaties en eventueel andere 
organisatie-eenheden allen uit hun eigen domein.
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Organization Units

• Klik via Tools op de MMC Active Directory Users and Computers en open de 
tree domein.local.

• Een organization unit kunt u enkel aanmaken in het domein zelf ofwel in een 
andere OU.
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Organization Units

• Zorg ervoor dat in de tree het domein is geselecteerd. Open het snelmenu
van het domein, klik op New en selecteer Organization Unit.

• De structuur die u gaat aanmaken bestaat uit twee vestigingen, België en 
Nederland. In België bevindt zich de directie België en de Administratie van 
het bedrijf. In de vestiging Nederland bevindt zich de directie Nederland en 
de logistiek. De logistiek bestaat de afdelingen Aankoop en de Stock.

Windows Server 2016 - Hoofdstuk 9 - G. Van Bleyenbergh



Organization Units

• Maak in de OU België de volgende structuur aan:

• Directie-Bel;

• Administratie.

• Maak in de OU Nederland de volgende structuur aan:

• Directie-Ned;

• Logistiek;

• Aankoop;

• Stock.
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Organization Units

• Indien u de structuur goed opgebouwd heeft ziet hij er als het volgt uit:
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Organization Units

Oefening

• Bekijk het resultaat eens in de MMC Active Directory Users and Computers 
van de RODC-Ned server. U ziet dat na verloop van tijd, afhankelijk van de 
replicatie instellingen de active directory hetzelfde is dan de inhoud van de 
MMC Active Directory Users ans Computers van Hoofdserver1. Doe 
hetzelfde met Hoofdserver2. 

• Wat is het verschil met WS16-Child?
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Domeingroepen

• Een groep is een verzameling gebruikers- en computeraccounts, 
contactpersonen en andere groepen die als een eenheid kunnen worden 
beheerd. 

• Gebruikers en computers die deel uitmaken van een bepaalde groep worden 
groepsleden genoemd.
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Domeingroepen

• Het gebruik van groepen kan het beheer vereenvoudigen door een 
gemeenschappelijke set machtigingen en rechten toe te wijzen aan een 
aantal accounts tegelijk (dus aan de groep), in plaats van aan elke account 
afzonderlijk.
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Domeingroepen

• Het verschil tussen een groep en een organisatie-eenheid is dat de 
reikwijdte van een organisatie-eenheid beperkt is en van een groep niet. 

• Dus een organisatie-eenheid blijft beperkt in zijn eigen domein waarin hij is 
aangemaakt en een groep kan over domeinen heen, in het forest worden 
gebruikt. Sommige groepen zijn security principals.
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Domeingroepen

• Met groepen kunt u het volgende doen in Active Directory:

• Het beheer vereenvoudigen;

• Het beheer overdragen;

• E-mail distributielijsten maken.
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Domeingroepen

• U gaat nu per organization unit een groep aanmaken met dezelfde naam als 
de OU. 

• Open het snelmenu van de OU België, klik op New en selecteer Group.
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Domeingroepen

• Schrijf België in het tekstvak Group name. Automatisch verschijnt ook België 
in het tekstvak Group name (pre-Windows 2000). 

• Dit is de naam die wordt gebruikt voor besturingssystemen voor Windows 
2000 of andere, niet Windows besturingssystemen.
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Domeingroepen

• Het bereik van een groep, de Group scope genoemd, geeft aan in welke 
mate de groep wordt toegepast, in de domeinstructuur of het forest. 

• De grens van een groepsbereik wordt eveneens bepaald bereik door de 
instelling voor het domein functionaliteitsniveau van het domein waarin dit 
zich bevindt.
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Domeingroepen

• Er zijn drie groepsbereiken: 

• Domain local;

• Global;

• Universal.
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Domeingroepen

• Als laatste kunt u nog het groepstype instellen. Het groepstype bepaalt 
enerzijds of een groep kan worden gebruikt voor het toewijzen van 
machtigingen voor een gedeelde bron (voor beveiligingsgroepen) en 
anderzijds of een groep alleen kan worden gebruikt voor e-mail 
distributielijsten (voor distributiegroepen).

• Behoudt de standaard-instellingen en klik op OK.
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Domeingroepen

• Maak nu in elke zelf aangemaakte organization unit een groep aan met 
dezelfde naam als de OU.
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Domeingebruikers

• Een gebruikersaccount is een persoon die zich met behulp van een unieke 
naam kan aanmelden op een computersysteem, waardoor het systeem de 
juiste machtigingen toestaat. 
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Domeingebruikers

• Als voorbeeld gaat u de gebruikersaccount voor de directie België 
aanmaken. De directie heeft de volgende specificaties:

• Voornaam: Helene;

• Achternaam: Michiels;

• Gebruikersnaam: HMichiels;

• Wachtwoord: Server2016.
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Domeingebruikers

• U maak eerst de gebruiker voor de directie aan. Haar account wordt in de 
OU Directie geplaatst. 

• Selecteer in de tree van de MMC Active Directory Users and Computers de 
OU België / Directie-Bel. 

• Open het snelmenu van de OU Directie-Bel, klik op New en selecteer New 
User. Het wizardvenster New Object - User verschijnt. 
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Domeingebruikers

• Vul de tekstvakken in volgens de gemaakte afspraken.

• Gebruik eventueel het boek.
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Reset wachtwoord

• Het wachtwoord van een gebruiker kunt u resetten op vier verschillende 
manieren:

• In de MMC Active Directory Users and Computer;

• In de MMC Active Directory Administrative Center;

• De gebruikers zelf;

• Via PowerShell.
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Reset wachtwoord

Oefening

• Wijzig het wachtwoord van Helene Michiels naar Server2016, maar gebruik 
PowerShell. Gebruik eventueel internet als hulpmiddel.
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Kopiëren van gebruikers

• In dit practicum maakt u in de active directory de overige gebruikers aan 
door te kopiëren en aanpassen van een bestaande gebruiker. U maakt de 
gebruikersnaam Maria Storms aan. Zij is Adjunct directeur.

• Dit doet u aan de hand van de bestaande gebruiker Helene Michiels te 
kopiëren.

• Klik rechts op de account Helene Michiels en selecteer vervolgens Copy.
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Kopiëren van gebruikers

• Vul de tekstvakken in met als voornaam: Maria, Familienaam: Storms en 
gebruikersnaam MStorms en klik vervolgens op Next. 

• Het wachtwoord stelt u in op Server2016.
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Kopiëren van gebruikers

Oefening

• Maak voor elke OU voor het personeel drie accounts aan en stel de 
eigenschappen in zoals u ze heeft gezien.
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Verplaatsen van account

• Maak een OU ICT rechtstreeks onder de container Users aan. Nu gaat u de 
account “Uw voornaam” verplaatsen in de OU ICT. 

• De reden van het verplaatsen van een account, is bv. wegens wijziging 
firma. De group policies op de OU worden dan automatisch doorgevoerd op 
de verplaatste account. 

Windows Server 2016 - Hoofdstuk 9 - G. Van Bleyenbergh



Verplaatsen van account

• Er zijn twee manieren om een account te verplaatsen:

• Slepen;

• Via snelmenu en de optie Move.
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Werkstation lid maken van een domein

• U gaat nu het werkstation lid maken van het domein. Installeer een nieuwe 
client met Windows 10. Meldt u aan als administrator. 

• Druk op de Windowsknop en typ Systeem (van systeem) in. Het woord moet 
niet volledig worden getypt. Het zoekprogramma Bing zoekt lokaal naar alle 
apps, documenten die het woord systeem bevatten.
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Werkstation lid maken van een domein

• Klik vervolgens op Systeem om het systeempanel op te starten. 

• Klik in de onderverdeling Instellingen voor computernaam, domein en 
werkgroep op de snelkoppeling Instellingen wijzigen naast computernaam.
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Werkstation lid maken van een domein

• Systeemeigenschappen wordt opgestart. Druk op de knop Netwerk-id. 

• De wizard Lid van een domein of werkgroep maken verschijnt. U laat de 
selectie Deze computer maakt deel uit van een bedrijfsnetwerk; aan en drukt 
op de knop Volgende. 

• Terug laat u de standaardselectie Mijn bedrijf heeft een netwerk met een 
domein aangevinkt en drukt op Volgende.
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Werkstation lid maken van een domein

• De wizard heeft de melding dat u de volgende gegevens nodig heeft:

• Uw gebruikersnaam;

• Uw wachtwoord;

• De domeinnaam van uw gebruikersaccount.

• Klik op de knop Volgende.
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Werkstation lid maken van een domein

• Vul de lokale naam in met administrator rechten, wachtwoord en vul PC-
naam in. 

• Vul vervolgens nogmaals de computernaam en het domein in.

• Klik vervolgens op de knop Next.
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Werkstation lid maken van een domein

• De computer vraagt u om een domein administrator, zijn wachtwoord en 
het domein in te voeren. Vul deze in en klik op Next.

• U bekomt het bericht, welkom op het domein GVB.local.

• Herstart uw PC. De computer is nu lid van het domein.
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