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De Active Directory

• In dit hoofdstuk gaat u van een standalone server een domein controller 
maken. 

• In een bedrijfsnetwerk vervullen één of meerdere servers, serverfuncties elk 
met hun specifieke taak. Bepaalde serverfuncties kunnen op dezelfde of op 
verschillende servers worden geïnstalleerd.
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De Active Directory

• In een client/server netwerk wordt het beheer van het netwerk centraal 
uitgevoerd. 

• De gegevens van de netwerkobjecten worden in één database bewaard. In 
een client/server omgeving heet deze database een active directory. Deze 
database wordt bewaard in het bestand NTDS.DIT.
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De Active Directory

• Active directory (AD) is de implementatie door Microsoft van de 
directoryservice LDAP in combinatie met DNS en kerberos voor het gebruik 
in Windows-omgevingen. 

• Active directory is een model dat mogelijk bestaat, in geval van meerdere 
domein controllers, uit meerdere masters, afhankelijk op welke domein 
controller wijzigingen worden aangebracht. 
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De Active Directory

• De active directory staat beheerders toe om het beleid (rechten en 
instellingen) in het netwerk van een volledig bedrijf te beheren. 

• Ook het automatisch installeren van software en updates behoort tot de 
mogelijkheden. 

• Active directory slaat instellingen in relatie tot een object centraal op in een 
database.
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De Active Directory

• De gegevens van de netwerkobjecten moeten ergens op het netwerk 
worden bewaard, anders is bijvoorbeeld verificatie en autorisatie niet 
mogelijk en werkt de netwerkbeveiliging niet. 

• Een Windows server waarop active directory is geïnstalleerd heet een 
domein controller (DC).
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Domein controller

• Een domein is een verzameling netwerkobjecten zoals gebruikers en 
computers met een gemeenschappelijk beveiligingsbeleid. 

• Zelfs wanneer een domein meerdere DC's bevat, wordt deze informatie 
automatisch over alle DC’s verspreid. 

• Dit wordt repliceren tussen domein controllers genoemd.
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Domein controller

• Een global catalog bevat een volledige kopie van alle netwerkobjecten van 
de active directory in het forest. 

• Alle netwerkobjecten van de active directory wordt opgeslagen in de global
catalog, die zich bevindt op minimum één domein controller, die global
catalog servers wordt genoemd.
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De hiërarchische structuren

• Active directory heeft een hiërarchische structuur, die bestaat uit 
verschillende componenten die een afspiegeling zijn van het netwerk van de 
organisatie. 

• Voordat u een logische structuur voor active directory domain services (AD 
DS) ontwerpt, moet tussen de verschillende container in de active directory 
de verschillende relaties definiëren.
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De hiërarchische structuren

• De logische structuur is onafhankelijk van de fysieke aspecten, zoals aantal 
domein controller en de netwerktopologie.

• De twee logische structuren zijn:

• Tree;

• Forest.
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Active Directory installeren

• Nu gaat u van de standalone server, Hoofdserver1 een domain controller 
maken.

• Een Windows server waarop active directory geïnstalleerd en gepromoveerd 
is, wordt een Domain Controller genoemd.
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Active Directory installeren

• Een domein controller heeft geen machine local users and groups, omdat 
tijdens de installatie van de active directory de SAM verwijderd is. 

• SAM (security accounts manager) is bij niet domein controllers een lokale 
database waar accounts (gebruikers) en groepen worden opgeslagen.
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Active Directory installeren

• Het installeren van een DC gebeurt in Windows Server 2016 in twee delen:

• De rol Active Directory Domain Services;

• Promoveren tot domein controller.
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Active Directory installeren

• Een domein is een verzameling netwerkobjecten zoals groepen, gebruikers, 
… die samen verbonden zijn in één active directory domain Services (AD 
DS). Doordat de netwerkobjecten zich in één en dezelfde AD DS bevinden, 
is het centraal beheer mogelijk.
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Active Directory installeren

• Het installeren van de AD DS maakt een gedistribueerde database, active
directory genoemd, die bewaard wordt in het bestand NTDS.DIT. 

• Met het installeren van de serverrol active directory domain services (AD 
DS), kunt u de bedrijfs- of campusinfrastructuur centraal configureren en 
beheren.
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Active Directory installeren –
AD DS installatie vereisten

• Zoals bij het installeren van elke rol, moet u goed opletten of de server reeds 
geen andere services draait die deze nieuwe rol kan belemmeren. 

• Als oefening gaat u de server met als naam Hoofdserver1 promoveren tot 
domein controller.
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Active Directory installeren –
AD DS installatie vereisten

• Software vereisten zijn er wel enkele aanpassingen nodig:

• TCP/IP;

• Administrator;

• DNS.
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Active Directory installeren –
AD DS installeren

• Klik in de server manager dashboard op de optie 2 Add Roles and Features
Wizard. 

• Na het klikken op Next gaat de wizardvenster Select Installation type van 
start. 

• De Add Roles and Features wizard wordt opgestart.
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Active Directory installeren –
AD DS installeren

• Windows server 2016 biedt evenals Windows server 2012 R2 twee type 
configuratie van serverfuncties: 

• Role-based or feature-based installation;

• Remote Desktop Services Installation. 
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Active Directory installeren –
AD DS installeren

• U installeert de server role AD DS alleen op de standalone server, zo 
selecteert u zo nodig Role-based or feature-based installation. Normaal is 
deze standaard aangevinkt.

• Na het klikken op Next, verschijnt het wizardvenster Select destination
server.
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Active Directory installeren –
AD DS installeren

• Wegens u nog niet over een domein beschikt of maar beschikt over één 
server, wordt er maar één server weergegeven en is deze reeds 
geselecteerd. 

• U gaat AD DS installeren op de huidige server. Klik om Next. 
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Active Directory installeren –
AD DS installeren

• De installatie kan het volgende mogelijkheden inhouden: 

• Installatie van server roles; 

• Installatie van role services; 

• Installatie van features.
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Active Directory installeren –
AD DS installeren

• Vink Active Directory Domain Services aan. 

• Enkele bijkomende role services worden mee geïnstalleerd zoals de features 
Group Policy Management en Remote Server Administration Tools.
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Active Directory installeren –
AD DS installeren

• Klik op de knop Add Features. De wizardvenster Select features verschijnt.

• Hier kunt u optionele functies van AD DS installeren door het plaatsen van 
een vinkje naast de gewenste functie. In Windows server 2016 kunt u 
beschikbare onderdelen of features toevoegen aan de server met behulp 
van een wizard.
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Active Directory installeren –
AD DS installeren

• U laat deze wizard ongemoeid en klikt op Next.

• Het volgend wizardvenster geeft u informatie omtrent AD DS. De 
mogelijkheid om AD DS samen met Office 365 te installeren en configureren 
kan zowel lokaal als in de cloud. 

• AD DS in de cloud noemt Microsoft Azure Active Directory.
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Active Directory installeren –
AD DS installeren

• Azure active directory is een online services, die het aanmelden op het 
domein buiten het LAN netwerk mogelijk maakt. Zo hoeft u zich niet meer 
aan te melden bij het gebruik van Office 365. 

• U gaat AD DS lokaal installeren en niet configureren in de cloud.
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Active Directory installeren –
AD DS installeren

• Klik op Next, zodat het wizardvenster Confirm Installation Selections
verschijnt. Dit venster heeft u een overzicht weer welke rollen en functies 
zal worden geïnstalleerd. 

• U plaatst een vinkje in de optie Restart the destination server automatically if
required.
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Active Directory installeren –
AD DS installeren

• Met deze optie zal na de installatie en na de configuratie de server 
automatisch opnieuw opstarten. 

• U bekomt een melding dat indien vereist na de installatie de server opnieuw 
zal opstarten. 

• Klik op Yes en vervolgens op de knop Install.
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Active Directory installeren –
Het promoveren naar een domein controller

• Het installeren van AD DS is voltooid, maar de server is nog geen domein 
controller. 

• U ziet dat er een advies wordt gegeven: Promote this server to a domain 
controller.
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Active Directory installeren –
Het promoveren naar een domein controller

• Indien u toch op close heeft geklikt, wat geen probleem geeft tijdens de 
installatie, kunt u de installatie voltooien via te klikken op Notification

Windows Server 2016 - Hoofdstuk 7 - G. Van Bleyenbergh



Active Directory installeren –
Het promoveren naar een domein controller

• Klik op de hyperlink Promote this server to a domain controller in het 
wizardvenster Installation progress of indien u het wizardvenster heeft 
gesloten klikt u op de gele driehoek (Notification) en vervolgens op Promote
this server to a domain controller. 

• De wizard Active Directory Domain Services Configuration start op.
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Active Directory installeren –
Het promoveren naar een domein controller

• Deze wizard biedt u drie configuratie mogelijkheden:

• Add a domain controller to an existing domain;

• Add a new domain to an existing domain;

• Add a new forest.
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Active Directory installeren –
Add a new forest

• Wegens er nog geen domein geïnstalleerd is, selecteert u de optie Add a 
new forest. Gebruik domein.local als Root domain name, waarvan het 
domein uw initialen zijn.

• Hiermee wordt het forest hoofddomein of het root domein aangemaakt. 

• Dit wordt ook FQDN (Fully Qualified Domain Name) genoemd.
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Active Directory installeren –
Add a new forest

• Klik na het selecteren van Add a new forest en het invullen van de root 
domain name op de knop Next.

• U selecteert zowel voor forest functional level als domain functional level 
Windows Server 2016.

• De Domain Name System (DNS) server is standaard aangevinkt.
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Active Directory installeren –
Add a new forest

• De optie Global Catalog (GC) is disable en staat reeds aangevinkt.

• De optie Read Only Domain Controller (RODC) is eveneens disable en niet 
aangevinkt.

• U moet de server ook voorzien van een DSRM wachtwoord.
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Active Directory installeren –
Add a new forest

• De optie Create DNS Delegation is disabel en niet aangevinkt.

• DNS biedt de mogelijkheid de naamruimte te verdelen in één of meer 
zones.

• Klik op de knop Next om de waarschuwing te negeren.
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Active Directory installeren –
Add a new forest

• In het volgend wizardvenster wordt de Network Basic Input Output System 
(NetBIOS) domain name automatisch ingevuld.

• Laat de naam ongewijzigd en klik op Next.
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Active Directory installeren –
Add a new forest

• Het volgend wizardvenster vraagt u waar de AD DS database moet worden 
bewaard. Standaard wordt deze bewaard in de share ADMIN$, in uw geval 
c:\Windows. 

• Laat de bestandlocaties onveranderd en klik op Next.
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Active Directory installeren –
Add a new forest

• Vervolgens verkrijgt u een volledig overzicht van uw instellingen. Klik op 
Next.

• In het volgend wizardvenster wordt de minimum vereisten en instellingen 
gecontroleerd.
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Active Directory installeren –
Add a new forest

• Klik op de knop Install om de server te promoveren tot domein controller.

• Na het opnieuw opstarten ziet u dat de manier van aanmelden is gewijzigd. 

• De naam van de DNS staat voor de gebruikersnaam.
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Wijzigen functional level

• U heeft het functional level van de domein controller op Windows Server 
2016 ingesteld. 

• Dit betekent dat de configuratie en de comptabiliteit voor de domein 
controllers enkel de domein controllers met het besturingssysteem 
Windows Server 2016 ondersteunen.
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Wijzigen functional level

• Een oplossing is dat u het functional level kunt wijzigen. Om het functional
level te wijzigen opent u PowerShell als administrator.

• Importeer de AD module met het command: 

Import-Module -Name ActiveDirectory
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Wijzigen functional level

• Controleer het forest functional van uw Active Directory met het command:

Get-ADForest | Format-Table Name , ForestMode
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Wijzigen functional level

• De controle van het functional level kunt u ook controleren via Tools, Active 
Directory Users and Computers. Open het snelmenu van het domein 
GVB.local en selecteer Properties. 

Windows Server 2016 - Hoofdstuk 7 - G. Van Bleyenbergh



Wijzigen functional level

• U kunt het functional level verlagen door Powershell op te starten als 
Administrator met het CMDLET:

Set-ADForestMode –Identity “GVB.local” –ForestMode
Windows2012Forest

• Bevestig vervolgens uw wijzigingen.
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Wijzigen functional level

• Verlaag het functional level van het domein met het CMDLET:

Set-ADDomainMode –Identity “GVB.local” –DomainMode
Windows2012Domain
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Wijzigen functional level

• Vervolgens voert u het command

Get-ADForest | Format-Table Name , ForestMode

om de wijzigingen van het forest te controleren
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Wijzigen functional level

• Voer het command Get-ADForest | Format-Table Name , ForestMode uit om 
de wijzigingen van het domein te controleren.
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Add a domain controller to an existing domain

• Een domein waarin maar één domein controller draait, is niet fouttolerant. 

• Zodra de domein controller uitvalt, is de AD DS niet meer beschikbaar. De 
gebruikers kunnen zich dan niet meer aanmelden. 

• Om deze reden is het veiliger om een tweede domein controller, namelijk 
een tweede global catalog te installeren.
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Add a domain controller to an existing domain

• Als oefening installeert u een nieuwe Windows server 2016. Reserveer 30GB harde 
schijf. Noem deze server Hoofdserver2. U gebruikt de virtual switch adapter LAN 
BEL.

• Eerst moet u de server voorzien van een statisch netwerkadres. U stelt het IP-adres 
in op 192.168.0.253. 

• De standaard gateway stelt u in op het adres van WS16Router of router, 
192.168.0.1. 

• Het IP-adres van de DNS-server moet worden ingesteld op het adres van de 
geïnstalleerde DNS server

Windows Server 2016 - Hoofdstuk 7 - G. Van Bleyenbergh



Add a domain controller to an existing domain

• Het IP-adres van de DNS server is het adres van de reeds geïnstalleerde 
domein controller(s).
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Add a domain controller to an existing domain

• Voordat u van de standalone server een tweede domein controller maakt, 
moet u de server eerst lid maken van het domein. Voordat u dit doet 
controleer u in de server manager of de naam van de server Hoofdserver2 
heet en test u of beide servers met elkaar kunnen communiceren. 

• Dit doet u via het commando Ping 192.168.0.254
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Add a domain controller to an existing domain

• U kunt de server lid maken van een domein aan de hand van twee 
mogelijkheden:

• Via sconfig;

• Via de Server Manager.
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Server lid maken via Sconfig

• Start PowerShell op en typ het command sconfig. Controleer of de naam van 
de server Hoofdserver2 heet.

• Typ optie 1 om de werkgroep of domein in te stellen.

• Typ D om de server toe te voegen aan het domein. 

• Typ de domeinnaam (initialen.local) in.
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Server lid maken via Sconfig

• Typ vervolgens de domeinnaam (uw initialen)\Administrator in.
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Server lid maken via Server Manager

• Om de server van een domein lid te maken opent u Local Server in de Server 
Manager en klikt u op de hyperlink naast Workgroup, die standaard 
Workgroup noemt. 

• System properties opent. Klik op de knop Change.
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Server lid maken via Server Manager

• Vink Domain aan en typ de naam in van uw domein (initialen.local) en klik 
op OK.

• Geef de naam van het domein in gevolgt door \domein administrator 
(Administrator) en het wachtwoord Server2016 in en klik vervolgens op OK.
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Tweede domein controller

• Nu gaat u van de lidserver een domein controller maken. Wegens deze 
server nog geen domein controller is, kunt u zich zowel lokaal als op het 
domein aanmelden. 

• Om van een lidserver een domein controller te maken meldt u zich aan als 
domein administrator.
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Tweede domein controller

• Installeer AD DS zoals u heeft gedaan bij de Hoofdserver1. 

• Na het installeren van AD DS klik u op Promote this server to a domain 
controller.
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Tweede domein controller

• Vink, indien nodig de optie Add a domain controller to an existing domain. 

• Het domein waar de server lid van is, is evenals de domein administrator 
(indien u daarmee bent aangemeld) automatisch ingevuld.
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Tweede domein controller

• Controleer of Domain Name System (DNS) server en Global Catalog (GC) is 
aangevinkt. 

• Zo kan de domein controller autonoom fungeren. Valt er een domein 
controller uit, dan blijft het netwerk gewoon functioneren.
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Tweede domein controller

• Wat voor AD DS geldt, geldt ook voor de DNS service. 

• De Site name is nog steeds Default-first-site-name en laten dit ongemoeid.
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Tweede domein controller

• Geef het DSRM wachtwoord, Server2016, in en klik vervolgens op Next. 

• Klik nogmaals op Next om de DNS waarschuwing te negeren.
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Tweede domein controller

• Er is ook een mogelijkheid om eerst een kopie te maken op een 
opslagmedium. IFM (Install From Media) gebruikt een kopie op een 
opslagmedium.

• U gaat het netwerk gebruiken om de kopie over te brengen vanaf de 
domein controller (Hoofdserver1).

• Selecteer met de keuzelijst Replicate from de optie Any Domain Controller.
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Tweede domein controller

• Klik vervolgens twee maal op Next en vervolgens op de knop Install. Na het 
opnieuw herstarten is de lidserver domein controller geworden. 

• U beschikt nu over twee domein controllers die eveneens DNS servers en 
global catalogs zijn.
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Tweede domein controller

• Wijzig nu in beide domein controllers het TCP/IPv4 DNS adressen in als 
voorkeurs DNS server 192.168.0.254, het IP-adres van de Hoofdserver1 en 
192.168.0.253, het IP-adres van Hoofdserver2 als alternatieve DNS server. 

• Beide server zijn namelijk DNS-servers. 
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Het installeren van een RODC op een andere 
locatie

• De tweede vestiging bevindt zich in Nederland. Wegens het bedrijf bestaat 
uit meerdere locaties gaat u gebruik maken van verschillende sites. Een site 
is een fysieke geografisch netwerkgebied.

• Deze RODC gaat u installeren in een tweede site.
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Het installeren van een RODC op een andere 
locatie

• Controleer of Hoofdserver1 en Hoofdserver2 is opgestart. Installeer een 
nieuwe server en noem hem RODC-NED. 

• Stel het IP-adres van de server RODC-NED in op 192.168.0.252. 

• Wegens u nu beschikt over twee DNS server vult u beide adressen in, 
192.168.0.254 als voorkeurs DNS server en 192.168.0.253 als alternatieve 
DNS server.
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Het installeren van een RODC op een andere 
locatie

• Maak de nieuwe server lid van het domein.

• Installeer vervolgens AD DS volgens de gekende procedure.
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Het installeren van een RODC op een andere 
locatie

• Wegens het bedrijf bestaat uit meer dan één vestiging gaat u eerst een 
tweede site aanmaken. Een site is een fysieke geografische eenheid: een 
locatie die gedefinieerd worden door één of meer IP-subnetten. 

• Een gebruiker of client die zich aanmeldt zal altijd op zoek gaan naar een 
domein controller in zijn eigen site. Zo wordt het loginverkeer beperkt in de 
LAN en niet langs over de WAN heen.
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Het installeren van een RODC op een andere 
locatie

• Meerdere domein controllers binnen een site repliceren onderling met 
elkaar. 

• Er is maar één domein controller in een site verantwoordelijk voor het 
replicatie verkeer naar een domein controller in een andere site. 

• In de vestiging Nederland zal een RODC server draaien. 
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Het installeren van een RODC op een andere 
locatie

• Om dit te kunnen realiseren:

• Voegt u in de Active Directory een site toe bestemd voor de vestiging Nederland en 
koppelt u het daar gebruikte IPv4-netwerk aan;

• Maakt u een site link aan tussen de twee vestigingen en configureert u de AD-replicatie 
over die site-link;

• Voegt u een standalone server toe aan het netwerk en configureert u deze als RODC in 
de site RODC-Nederland.
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Het installeren van een RODC op een andere 
locatie - Active Directory Sites and Services

• Meldt u op de Hoofdserver1 aan als domein administrator en open de MMC 
Active Directory Sites and Services. 

• Vouw vervolgens de tree Active Directory Sites and Services / Sites uit.
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Het installeren van een RODC op een andere 
locatie - Active Directory Sites and Services

• Bij het opwaarderen naar een domein controller is er reeds een standaard 
site aangemaakt, Default-First-Site-Name genoemd. 

• Als u de Default-First-Site-Name opent (dubbelklikken) en vervolgens de 
map servers opent ziet u de geïnstalleerde domein controllers.

Windows Server 2016 - Hoofdstuk 7 - G. Van Bleyenbergh



Het installeren van een RODC op een andere 
locatie - Active Directory Sites and Services

• De replicatie van de verschillende servers kunt u instellen door te 
dubbelklikken op één van de in te stellen servers. Dubbelklik op 
Hoofdserver1, en dubbelklik vervolgens op NTDS Settings. NTDS staat voor 
New Technologie (van Windows NT) Directory Services. 

• Elk server object waarbij de replicatie door één of meer domein controllers 
vertegenwoordigt bevat een object met NTDS-settings.
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Het installeren van een RODC op een andere 
locatie - Active Directory Sites and Services

• Open vervolgens het snelmenu op <automatically generated> en klik 
vervolgens op Replicate Now. 

• Alle NTDS gegevens worden gerepliceerd van hoofdserver1 naar de andere 
domein controllers.
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Het installeren van een RODC op een andere 
locatie - Active Directory Sites and Services

• In Active Directory Site and Services kunt u het volgende beheren:

• Sitebeheer;

• Publicatie van services;

• Bijkomende informatie.
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Het installeren van een RODC op een andere 
locatie - Active Directory Sites and Services

• Nu gaat u een nieuwe site aanmaken voor een departement gelegen in 
Nederland. 

• Open op de container site het snelmenu en klik op de optie New/Site.
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Het installeren van een RODC op een andere 
locatie - Active Directory Sites and Services

• Het dialoogvenster New Object – Site verschijnt. Vul in het tekstvak Name: 
Nederland in. Dit is wel informatief en beschikt over geen verplichting.

• Selecteer in de lijst de site link DefaultIpSitelink en klik vervolgens op OK.
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Het installeren van een RODC op een andere 
locatie - Active Directory Sites and Services

• De nieuwe site is aangemaakt en u bekomt enkele adviezen. Klik op de knop 
OK.

• In de MMC Active Directory Site and Services ziet u dat de nieuwe site 
Nederland is aangemaakt. 

• Open de site Nederland. U ziet dat er in de site Nederland nog geen server is 
opgenomen.
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Het installeren van een RODC op een andere 
locatie - Active Directory Sites and Services

• Op het netwerk in Nederland gaat u het IPv4-netwerk 192.10.10.0/24 
gebruiken. 

• Selecteer in de MMC Active Directory Sites and Services de container 
Subnets.

• Een site wordt afgebakend door subnetobjecten.
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Het installeren van een RODC op een andere 
locatie - Active Directory Sites and Services

• Met subnetobjecten kunt u:

• Nieuwe subnetten maken;

• Sites koppelen aan subnetten;

• De locatie van een site definiëren. (Voorbeeld voor het zoeken naar een netwerkobject 
zoals een printer of een computer.
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Het installeren van een RODC op een andere 
locatie - Active Directory Sites and Services

• Nu gaat u het IPv4-netwerk 192.10.10.0/24 toevoegen, gekoppeld aan de 
site Nederland.  Klik via het snelmenu subnets en selecteer New / Subnet.

• Vul de prefix 192.10.10.0/24 in en selecteer de site Nederland. Klik 
vervolgens op de knop OK.
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Het installeren van een RODC op een andere 
locatie - Active Directory Sites and Services

• Bij het aanmaken van de site Nederland in de active directory heeft u voor 
de verbinding tussen de sites gekozen voor de standaard aanwezige IP site 
link DefaultIpSitelink. 

• Nu gaat u de site link vervangen door een zelf aangemaakte site link. 
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Het installeren van een RODC op een andere 
locatie - Active Directory Sites and Services

• Open het snelmenu op Default-first-Site-Name, selecteer Rename en noem 
de site België.
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Aanmaken nieuwe site link

• U gaat nu een nieuwe site link aanmaken, die de verbinding tussen de 
verschillende active directory’s van de site België en de site Nederland.

• Vouw de tree Inter Site Transport volledig uit en selecteer in de tree de 
container IP. 

• Open het snelmenu op de container IP, selecteer New Site link en noem de 
nieuwe site link België-Nederland.
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Aanmaken nieuwe site link

• Controleer of de sites België en Nederland opgenomen zijn in de lijst Sites in 
this site link en klik vervolgens op de knop OK. 

• De nieuwe site link verschijnt in het eigenschappenvenster.

• Wegens we de oude standaard site link DefaultIPSitelink niet gebruiken 
moogt u deze verwijderen. 
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Replicatie configureren

• Vervolgens kunt u de replicatie van active directory over de nieuwe site link 
configureren.

• Open in het detailvenster het eigenschappenvenster van de site link België-
Nederland. Het eigenschappenvenster van de site link België-Nederland 
verschijnt.
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Replicatie configureren

• De replicatie kunt u beheren door de site eigenschappen aan te passen. U 
kunt instellen wanneer, hoe vaak de replicatie moet optreden. 

• Zoals reeds vermeld kunt u de route tussen welke servers instellen door de 
Cost.
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Replicatie configureren

• Klik op de knop Change Schedule en stel het repliceren uit op werkdagen 
tussen 8 uur en 12 uur en tussen 13 en 18 uur. 

• Weekends mogen volledig worden benut. Klik vervolgens op OK.
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Oefening

• Shutdown de router server.

• Maak een nieuwe virtuele netwerkswitch LAN Ned aan. 

• Koppel de nieuwe virtuele netwerkswitch LAN Ned aan de router server 
WS16Router zoals u reeds heeft gedaan.

Windows Server 2016 - Hoofdstuk 7 - G. Van Bleyenbergh



Oefening

• Start de router server WS16Router terug op. Wijzig de naam van de nieuwe 
ethernetkaart naar LAN-Ned en stel het IP-adres van de netwerkkaart in op 
192.10.10.1. WS16Router beschikt nu over drie netwerkkaarten, waarvan 1 
WAN kaart die dynamisch is ingesteld, een ethernetkaart LAN-Bel met ip-
adres 192.168.1.1 en een ethernetkaart LAN-Ned met IP-adres 192.10.10.1.
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Oefening

• Stel de netwerkkaart op de RODC server in met vast IP-adres 192.10.10.254 
en default gateway 192.10.10.1. De instellingen van de default gateway 
moet deze zijn van de router, vestiging Nederland 192.10.10.1. Stel de twee 
DNS server IP-adressen in. 

• Wijzig de naam van de Ethernetkaart in LAN Ned.
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Oefening

• Configureer Remote Access zoals u reeds heeft gedaan in hoofdstuk 6.

• Meldt u aan op WS16Router als administrator. Start de rol Routing and 
Remote Access via Tools.

• Vouw WS16Router / IPv4 / NAT uit.

• Open het snelmenu van NAT en maak een nieuwe private interface aan. 
Selecteer de private interface LAN Ned en klik vervolgens op de knop OK. 
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Oefening

• Als controle test u op de RODC server de internet-verbinding. Indien er geen 
internet verbinding is, controleert u de connectie tussen de server en de 
router en omgekeerd.

• Meldt u nu eerst aan op Hoofdserver1. Maak een nieuwe gebruiker (gewone 
gebruiker) aan en noem hem RODC-Test. Gebruik het wachtwoord 
Server2016.
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Het installeren van een RODC op een andere 
locatie

• Meldt u aan op de RODC server als domein administrator. Installeer op de 
RODC server de rol AD DS en promoveer deze server tot Read Only Domein 
Controller. 

• Selecteer in het wizardvenster Deployment Configuration de optie Add a 
domain controller to an existing domain en klik vervolgens op Next.
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Het installeren van een RODC op een andere 
locatie

• Vervolgens verschijnt het wizardvenster Domain Controller Options. Plaats 
een vinkje naast Read Only Domain.

• Laat de vinkjes naast DNS en Global Catalog (GC) staan.  Controlleer (RODC)
en wijzig de site name in Nederland. 

• Stel het DSRM wachtwoord in op Server2016.
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Het installeren van een RODC op een andere 
locatie

• De wizard vervolgt met het venster RODC Options. Klik onder Delegated
Administrator account via de knop Select de gebruiker, RODC-Test aan. Met 
deze optie worden administrator rechten gedelegeerd naar de gebruiker 
RODC-Test. 

• De gebruiker wordt geen lid van de groep domein administrators.
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Het installeren van een RODC op een andere 
locatie

• In de zone Accounts that are allowed to replicate passwords to the RODC
voegt u ook de gebruiker RODC-Test aan toe. Door deze instelling worden 
de wachtwoorden van de gebruikers of groepen ingegeven in deze optie wel 
gerepliceerd. 

• Standaard worden er geen wachtwoorden in een RODC server opgeslagen, 
behalve de gebruiker krbtgt en de computer-account.
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Het installeren van een RODC op een andere 
locatie

• U kunt nadat de RODC-server is opgewaardeerd naar een domein controller 
gebruikers of groepen ook rechten geven in Active Directory Users and
Computers. 

• Om de rechten te wijzigen meldt u zich aan in Hoofdserver1, opent u het 
snelmenu van de RODC server en klik vervolgens op het tabblad Password 
Replication Policy en voeg daar de gebruiker of groepen toe.
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Het installeren van een RODC op een andere 
locatie

• Via de knop Advanced kunt u de criteria wijzigen. 

• Administratieve Role Separation (ARS) is een feature op een RODC waarmee 
u de mogelijkheid om een RODC te beheren kunt delegeren aan een 
gebruiker of aan een groep. 

• Als u dit toepast voor een gebruiker wordt deze niet toegevoegd aan de 
global groep Domain Admins. Ook al is deze gebruiker geen administrator 
kan deze gebruiker RODC beheren op niveau van de administrator.
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Het installeren van een RODC op een andere 
locatie

• De gebruiker kan:

• Hardware devices installeren;

• Software updates en drivers installeren;

• De AD DS stoppen en starten;

• De logboeken bekijken;

• Shares beheren.
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Het installeren van een RODC op een andere 
locatie

• Laat de andere instellingen ongemoeid en klik op Next. 

• Het wizardvenster Additional Options verschijnt. In dit venster moet u 
aangeven welke domein controller de AD-replicatie moet uitvoeren. 

• Selecteer met behulp van de uitschuiflijst Replicate from de optie Any
Domain Controller en klik vervolgens op Next.
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Het installeren van een RODC op een andere 
locatie

• Klik vervolgens twee maal op Next. Werk de installatie verder op de normale 
manier af. Laat de machine herstarten maar meldt nog niet aan.

• Na het herstarten is de member server RODC-NED een RODC geworden in 
de site Nederland van het domein GVB.local.
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Het installeren van een RODC op een andere 
locatie

• Controleer op één van de geïnstalleerde domein controllers in Active 
Directory Sites and Services of RODC-NED is opgenomen in de site 
Nederland.
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Beheer via een remote verbinding

• Dat de remote verbinding over de WAN-verbinding tussen beide 
vestigingen gaat, betekent alleen maar dat u de eigenschappen van de 
remote verbinding daarop moet wijzigen. 

• Controleer eerst op de RODC-server of de optie Remote Desktop is ingesteld 
op Enable (standaard is deze ingesteld op disable).
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Beheer via een remote verbinding

• Open Local Server in de server manager. Klik vervolgens op de hyperlink 
disable naast Remote Desktop. 

• Selecteer in de zone Remote Desktop Allow remote connections to this 
computer.
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Beheer via een remote verbinding

• Meldt u aan als uw voornaam op het werkstation PC01-WIN10-BEL.

• Start Remote Connection via in PowerShell of in CMD het command MSTSC
te typen. MSTSC komt van Microsoft Terminal ServiCes. 

• Klik op Toon opties en selecteer het tabblad Gebruikerservaring en selecteer 
Automatisch de verbindingskwaliteit detecteren. Hier selecteert u de snelheid 
van de connectie in.
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Beheer via een remote verbinding

• Klik op het tabblad Algemeen. Schrijf in het tekstvak naast computer RODC-
Ned in. 

• Gebruik als gebruikersnaam GVB\Administrator (uw initialen\administrator) 
en het wachtwoord in het tekstvak wachtwoord. Test de Remote verbinding 
uit.
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Centraal beheer via een server manager

• Meldt u aan op de Hoofdserver1 als domein administrator. Klik op Server 
Manager / Dashboard op de hyperlink Add other servers to manage.

• Klik op de knop Find Now. Al de servers lid in het domein verschijnen.
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Centraal beheer via een server manager

• Selecteer de server die u wenst te beheren en klik vervolgens op de 
selectiepijl. De server wordt naar de selected computer zone verplaatst. Doe 
die ook voor de andere servers en druk vervolgens op de knop OK.

• Klik in de server manager op All servers. Open vervolgens het snelmenu van 
de te beheren server.
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Add a new domain to an existing forest

• Maak een nieuwe virtuele netwerkswitch LAN Child aan. Het is eventueel 
mogelijk om een nieuwe interne netwerkkaart aan te maken in een 
bestaande Windows router. 

• Maak nog een nieuwe virtuele netwerkswitch LAN Tree aan.
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Add a new domain to an existing forest

• Stop de Windows router WS16Router en voeg een nieuwe virtuele 
netwerkkaarten LAN Child en LAN tree toe. Start de Windows router 
WS16Router terug op. 

• Wijzig de naam van de ethernet kaarten naar LAN Child en LAN Tree. 

• Voorzie de LAN Child ethernet kaart van een vast IP-adres 192.168.50.1 en 
de LAN Tree van IP-adres 192.168.10.1. 

• Maak een nieuwe NAT verbinding met deze nieuwe netwerkkaarten.
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Add a new domain to an existing forest

• Maak twee nieuwe servers aan zoals u reeds heeft gedaan. Noem deze servers 
WS16-Child en WS16-Tree. 

• Voorzie de server van een statisch netwerkadres. U stelt het IP-adres voor WS16-
Child in op 192.168.50.254. 

• De standaard gateway stelt u in op het adres van WS16Router of router, 
192.168.50.1.

• Het IP-adres voor WS16-Tree stelt u in op 192.168.10.254 en de standaard gateway 
op 192.168.10.1.
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Add a new domain to an existing forest

• Het IP-adres van de DNS-server moet worden ingesteld op het adres van de 
geïnstalleerde DNS servers, Hoofdserver1, Hoofdserver2 en RODC-Ned. 

• Standaard kunt u maar de Preferred DNS server en de Alternate DNS server
configureren. 
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Add a new domain to an existing forest

• Open het tabblad DNS en klik vervolgens op de knop Add om een derde 
adres toe te voegen.

• Voeg het IP-adres van RODC-Ned, 192.10.10.254 toe.

• Maak dat Hoofdserver1, Hoofdserver2 en RODC-Ned is opgestart.

• Voeg het IP-adres ook toe als DNS-server bij Hoofdserver1 en Hoofdserver2.
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Add a new domain to an existing forest

• Meldt u aan op Hoofdserver1 en maak twee nieuwe sites aan. Noem de ene 
site Ned-Amsterdam en de andere site Ned-Rotterdam. 

• Maak beide servers lid van het domein en installeer de rol AD DS.
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Opwaarderen naar een tree domein controller

• Nu gaat u de server WS16-Tree opwaarderen naar een domein controller in 
een nieuw domein van een bestaand forest. 

• Klik op de hyperlink Promote this server to a domain controller. Voer de 
wizard uit tot het Deployment Configuration panel.

• Selecteer in de Select the deployment operation de optie Add a new domain 
to an existing forest.
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Opwaarderen naar een tree domein controller

• In de zone Select domain type heeft u de mogelijkheid om te kiezen tussen 
een Child domain of een Tree domain.

• Selecteer in Select domain type de optie Tree Domain.

• Normaal is uw root domain reeds ingevuld in de Parent domain name.
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Opwaarderen naar een tree domein controller

• Noem het nieuw domein naam Tree.nl. Wegens u bent aangemeld als 
domein administrator moet u de referenties niet wijzigen. Klik vervolgens 
op de knop Next.
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Opwaarderen naar een tree domein controller

• Het wizardvenster Domain Controller Options verschijnt. In uw geval noemt 
dit nieuw tree domein Tree.nl. Stel de site in op Ned-Rotterdam.

• Indien Domain Name System (DNS) server en Global Catalog (GC) niet is 
aangevinkt, vinkt u deze aan en vul vervolgens het gewenste DSRM 
wachtwoord in (Server2016). 

• Selecteer het domain functional level in op Windows server 2012R2.
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Opwaarderen naar een tree domein controller

• Klik op de knop Next.

• Verifieer de NetBIOS naam en klik vervolgens op Next. De NetBIOS naam is 
normaal TREE, wat niet verplichtend is.

• Behoudt de instellingen waar de database wordt aangemaakt en klik op Next. 

• Klik nogmaals op Next bij het overzicht van uw instellingen en vervolgens op 
Install. Nadat de server opnieuw is opgestart, is deze server gepromoveerd tot tree 
domein controller.
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Opwaarderen naar een tree domein controller

Oefening

• Controlleer de wijzigingen in de MMC Active Directory Users and Computers 
/ Domain controllers. Doe dit in de hoofdservers en in de WS16-Tree server.

• Controlleer eveneens de wijzigingen in de MMC Active Directory Sites and
Services. Wat merkt u op?
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Opwaarderen naar een child domein controller

• Nu gaat u de server opwaarderen naar een domein controller in een nieuw 
domein van een bestaand forest. Klik op de hyperlink Promote this server to 
a domain controller. Voer de wizard uit tot het Deployment Configuration
panel.

• Selecteer in de Select the deployment operation de optie Add a new domain 
to an existing forest.
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Opwaarderen naar een child domein controller

• Selecteer in Select domain type de optie Child Domain. Normaal is uw root 
domain reeds ingevuld in de Parent domain name.

• Vul in de New domain name zone het nieuw child domain in. Noem het 
nieuw domein naam Child.

Windows Server 2016 - Hoofdstuk 7 - G. Van Bleyenbergh



Opwaarderen naar een child domein controller

• Het parent domain name kunt u wijzigen door te klikken op de knop select. 
Klik op de knop select en selecteer het domein GVB.be. Klik op de knop OK
en vervolgens op de knop Next.

• Het wizardvenster Domain Controller Options verschijnt. In uw geval noemt 
dit nieuw domein Child. Stel de site in op Ned-Amsterdam.
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Opwaarderen naar een child domein controller

• Selecteer het domain functional level in op Windows server 2012R2. Indien 
Domain Name System (DNS) server en Global Catalog (GC) niet is 
aangevinkt, vinkt u deze aan en vul vervolgens het gewenste DSRM 
wachtwoord in (Server2016).

• Klik vervolgens op Next.
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Opwaarderen naar een child domein controller

• Create DNS delegations in specify DNS options is aangevinkt. Laat dit 
onaangeroerd en klik op de knop Next.

• Verifieer de NetBIOS naam en klik vervolgens op Next. De NetBIOS naam is 
normaal CHILD.

• Behoudt de instellingen waar de database wordt aangemaakt en klik op 
Next. Klik nogmaals op Next bij het overzicht van uw instellingen en 
vervolgens op Install.

Windows Server 2016 - Hoofdstuk 7 - G. Van Bleyenbergh



Opwaarderen naar een child domein controller

Oefening

• Controlleer de wijzigingen in de MMC Active Directory Users and Computers 
/ Domain controllers van de verschillende domein controllers.

• Controlleer eveneens de wijzigingen in de MMC Active Directory Sites and
Services. Wat merkt u op?
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HOOFDSTUK 7
Einde


