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Windows server Backup




| eerdoelen

Wat zijn RAID-systemen;

Verschillende typen backupmedia leren kennen;
Werken met Windows Server Backup;

Het maken van backups;

Het kunnen terugzetten (restore) van backups.
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RAID-systemen

® Er bestaan twee soorten RAID-opstellingen.
® Softwarematige RAID-opstelling;
® Hardwarematige RAID-opstelling.
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RAID-systemen

® Er bestaan verschillende RAID-systemen ieder met een eigen functie. Deze
niveaus gaat van JBOD en van RAID-o tot en met RAID-7.

® Het is mogelijk om een combinatie van verschillende RAID-niveaus te
combineren, zoals RAID-o0 + RAID-1. Dit wordt dan hybride RAID-systeem

genoemd.
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Backup systemen

® Het maken van een backup is een beveiligingsmethode die een soort
reservekopie van data maakt.

® Voor u start met de configuratie, moet u eerst een plan maken. Hierin stelt u
vast hoe vaak per dag en op welke tijden u backups wilt maken of u een
schijf of meer schijven wilt gebruiken om de backups op te slaan en van

welke volumes u backups wilt maken.
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Backup systemen

® Er zijn natuurlijk nog andere aspecten die een rol spelen zoals:
® De regelmaat van de backup;

® De gevoeligheid van de data;

® Het productieverlies;

® De tijdstippen van de backup;

Het bewaren van de backups.
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Backup systemen

® U gebruikt het ingebouwd backup-feature Windows Server Backup. U gaat
de backup installeren op de Hoofdserver2.

® Dus de feature Windows server backup mag op een domein controller
worden geinstalleerd.
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Installeren van de feature Windows Server
Backup

® Voor het maken van een backup voegt u op Hoofdserver2 een bijkomen

harde schijf toe. 30 GB is voldoende (in de realiteit is dit veel groter). Noem
de label BACKUP.

® Om de feature Windows Server Backup, wat geen rol is, klik op Add Role and
Features.

® Klik enkele keren op Next tot u de installatiewizard Select Features Windows
Server Backup kunt aanvinken. Installeer Windows Server Backup zonder
bijkomende instellingen.
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Het maken van een backup

® Windows Server Backup start je via de MMC Windows Server Backup of via
PowerShell WBADMIN.

® Windows server backup kan twee soorten backups maken:
® Geagendeerde backup;

® Eenmalige backup.
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Het maken van een backup —
Geagendeerde backup

® U gaat een geagendeerde backup maken. Geagendeerd wil zeggen dat u
opgeeft met welke frequentie de ingestelde backup moet worden
uitgevoerd. Dus hiermee wordt ingesteld wanneer en op welk tijdstip de
backup moet worden uitgevoerd. Start de Hoofdserver2 en meldt je aan als
domein administrator.
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Het maken van een backup -
Geagendeerde backup

® Start de MMC Windows Server Backup. Klik vervolgens op de tree Local
Backup. In het detailvenster ziet u dat er nog geen backup is gepland of is
gemaakt.
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Het maken van een backup —
Geagendeerde backup

® Open het snelmenu van de container Local Backup. Klik vervolgens op de
optie Configure Performance Settings uit het menu Action.

® Het dialoogvenster Optimize Backup Performance verschijnt. In dit venster
kunt u het backup prestaties van een full backup en de backup opties
instellen.
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Het maken van een backup -
Backup types

® Het backup-type bepaald hoe de backups worden gemaakt.

® Er bestaan de volgende backup-types waarvan dat niet allen worden ondersteunt
door Windows server backup:

® Normal;

* Copy;

® Incremental;
¢ Differential;
Daily.
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Het maken van een backup -
Backup types

® Windows server 2016 ondersteunt drie Backup types:
® Normal backup performance (full backup);
® Faster backup performance (incremental backup);

® Custom.
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Het maken van een backup

® Regelmatig komt het voor dat u op een bepaald ogenblik eenmalig een
backup wilt maken, en dat zeker nadat u grote wijzigingen heeft
aangebracht of een eventuele yearly backup wilt uitvoeren.

® Bestanden worden vaak verwijderd terwijl ze maanden later toch weer
nodig blijken te zijn.

Windows Server 2016 - Hoofdstuk 13 - G. Van Bleyenbergh



Het maken van een backup

® Als u geagendeerde backups hebt ingesteld en u wilt handmatig eenmalig
een backup maken, kan er zich problemen voordoen indien u deze
gelijktijdig opstart

® U kunt wel een eenmalige backup met de instellingen van de geagendeerde
backups uitvoeren.
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Het maken van een backup

® Een eenmalige backup wordt ook gemaakt indien u bijvoorbeeld grote
wijzigingen op het systeem of op fileservers heeft uitgevoerd.

® Om een eenmalige backup uit te voeren klikt u op Action en selecteert u
Backup Once. De wizard start op, waarvan u eerst de Backup options moet

Ingeven.
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Het maken van een backup

® Erzijn twee backup opties:
® Sheduled backup options;

® Different options.
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Het maken van een backup

® U behoudt de instelling Sheduled backup options. Klik op de knop Next.

® Klik vervolgens op de knop Backup. De backup wordt gemaakt volgens
instellingen die u heeft uitgevoerd in Optimize Backup Performance. De
backup start.
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Het maken van een backup

® Nadat de backup is gemaakt, ziet u in het venster van de MMC Windows
server backup in de lijst Messages onder Last Backup en All Backups het
resultaat.

® De informatie onder Next Backup is aangepast.

® U kunt het resultaat van de backup bekijken indien u onder Last Backup op
de link View Details klikt.
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Het herstellen van data (Recovery)

® Om deze procedure te testen gaat u enkele wijzigingen aanbrengen.

® Verwijder op de Hoofdserver2 de gehele map:
C:\Users\Administrator.GVB\Documents en maak de prullenbak leeg.
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Het herstellen van data (Recovery)

® U gaat gebruik maken van de reeds gemaakte backup om:
® Het restoren van een bestand;
® Het herstellen van de server als deze niet meer wilt starten;

® Het terugplaatsen van active directory als deze beschadigd is.
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Het herstellen van data (Recovery) —
Recovery van data

® U gaat eerst de verwijderde map documents van de gebruiker Administrator
herstellen.

® Start de MMC Windows Server Backup en open de optie Recover in het menu
Action.

® De Recovery wizard start met het venster Getting Started. Hier moet u
aangeven op welke machine de backup-data is aangemaakt. Selecteer
eventueel This server en klik op Next.
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Het herstellen van data (Recovery) —
Recovery van data

® De Select Backup Date wizardvenster veschijnt. In dit wizardvenster moet u
aangeven welke backup v bij de recovery-actie wilt gebruiken.

® In de kalender ziet u de dagen waarop de geagendeerde en manuele backup
is gemaakt. De dagen waarop een backup is vitgevoerd staat in het vet
aangegeven.
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Het herstellen van data (Recovery) —
Recovery van data

® Als u meer dan éen backup per dag heeft gemaakt kunt u deze uitschuiven.

® Selecteer de laatste kalenderdatum en klik op Next. Het is mogelijk dat u
naar vroegere backups moet navigeren tot u het te herstellen document
terug vind.
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Het herstellen van data (Recovery) —
Recovery van data

® Vervolgens verschijnt het wizardvenster Select Recovery Type. In dit
wizardvenster moet u aangeven wat u wilt herstellen.

® U kunt kiezen tussen bestanden en mappen of voor gehele volumes. U gaat

enkel de map Documents restoren. Selecteer zo nodig de optie Files and
folders.
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Het herstellen van data (Recovery) —
Recovery van data

® In het volgende wizardvenster Select Items to Recover moet u aangeven
welke mappen of bestanden u wenst te herstellen.

® Navigeer naar de map C:\Users\Administrator.GVB\Documents.
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Het herstellen van data (Recovery) —
Recovery van data

® Klik vervolgens op Next. Nu moet u de Specify Recovery Options instellen.

® U gaat de te herstellen gegevens op de originele locaties terugplaatsen
zoals standaard voorgesteld.
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Het herstellen van data (Recovery) —
Recovery van data

® Een tweede instelling is de vraag wat u wenst te doen indien de data reeds
bestaat.

® Maak een kopie aan;

® Overschrijf de bestaande versie met de herstelde versie;

® Herstel het bestand nietindien het reeds bestaat.

® Selecteer Overwrite the existing versions with the recovery versions.
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Het herstellen van data (Recovery) —
Recovery van data

® De security setting zijn standard aangevinkt. Zo worden de machtigingen
mee hersteld zoals ze waren in de gebackupte situatie.

® Laat deze optie aangevinkt en klikt op de knop Next en vervolgens op de
knop Recover om de restore te starten. De restore van het bestand gaat van
start. Controleer of het bestand correct is gerestored ende map terug
beschikbaar is in de oorspronkelijke staat.
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Het herstellen van data (Recovery) —
Het besturingssysteem herstellen

® In de backup die u heeft gedaan is ook de system state gebackupt.
Shutdown de domein controller.

® Start de domein controller vanaf de DVD of ISO-file van Windows server
2016. Klik Enter om op te starten via DVD of ISO file.
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Het herstellen van data (Recovery) —
Het besturingssysteem herstellen

® Stel in het dialoogvenster Install Windows uw toetsenbord in en klik op de
knop Volgende.

® Klik in het volgende wizardvenster op de link Repair your computer. De repair

wordt gestart en begint met het venster waarop u op de knop Troubleshoot
klikt.
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Het herstellen van data (Recovery) —
Het besturingssysteem herstellen

® Klik vervolgens in het vervolgvenster op de optie System Image Recovery.

® Klik in de System Image Recovery venster op de knop van het te herstellen
besturingssysteem.

® Vervolgens verschijnt het venster Re-image your computer.
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Het herstellen van data (Recovery) —
Het besturingssysteem herstellen

® Daarin wordt de laatste genomen volledige backup getoond die geschikt is
om de computer te herstellen. Klik op Next.

® Het wizardvenster Choose additional restore options verschijnt. Laat de
instellingen ongewijzigd, klik op de knop Next en vervolgens op de knop
Finish.
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Het herstellen van data (Recovery) —
Het besturingssysteem herstellen

® U verkrijgt een waarschuwing dat alle data wordt hersteld naar de data van
de backup. Klik op de knop YES.

® De restore start.

® Na afloop moet u de machine herstarten. De server is hersteld.
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Het herstellen van data (Recovery) —
Active Directory herstellen

® AD is een onderdeel van de system state. Als u over een correcte backup
beschikt, kunt u daarmee ook alleen de active directory herstellen.

® Denk wel goed na voordat u een active directory herstel start.
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Het herstellen van data (Recovery) —
Active Directory herstellen

® Om de restore van de AD te kunnen testen gaat u eerst de active directory
verstoren.

® Meldt u aan op de domein controller Hoofdserver2 als domein
administrator.

Stel op het bestand C:\Windows\NTDS\NTDS.DIT Read only en Hidden in
zoals in de afbeelding. Dit verstoort bij het opstarten van de server de
connectie met NTDS.DIT.
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Het herstellen van data (Recovery) —
Active Directory herstellen

® Nu gaat u de active directory herstellen via de DSRM (Directory Services
Repair Mode).

® De DSRM is een manier om de server te starten zonder dat de AD DS wordt
geactiveerd.
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Het herstellen van data (Recovery) —
Active Directory herstellen

® Sluit de domein controller, Hoofdserver2 af.

® Start de domein controller opnieuw op. U ziet dat de server niet meer
correct opstart.

® Start de server opnieuw op maar druk tijdens het opstarten enkele keren op
F8. Het venster Advanced Boot Options verschijnt.
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Het herstellen van data (Recovery) —
Active Directory herstellen

® Selecteer Directory Services Repair Mode en Enter.

Choose Advanced options for: windows Server 2016 Technical Preview 5
(Use the arrow keys to highlight your choice.)

Repair Your Computer

safe Mode
Safe Mode with Networking
Safe Mode with Command Prompt

Enable Boot Logging

Enable Tow-resclution video

Last Known Good Configuration (advanced)
Debugging Mode

Disable automatic restart on system failure
Disable Driver Signature Enforcement
Disable Early Launch Anti-Malware Driver
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Description: Start wWindows in Directory Services Repair Mode.

ENTER=Choose ESC=Cance]l




Het herstellen van data (Recovery) —
Active Directory herstellen

® Windows server 2016 start door zonder AD DS en komt met het gebruikelijk
aanmeldscherm.

® Omdat AD DS niet werkt kunt u niet als domein Administrator aanmelden.

® Meldt u aan als machine local account administrator.
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Het herstellen van data (Recovery) —
Active Directory herstellen

® Windows server 2016 start door in Safe Mode. In de server manager worden

enkele services in het rood aangeduid. Dit komt doordat deze momenteel
inactief zijn.

® Nu gaat u de active directory herstellen.
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Het herstellen van data (Recovery) —
Active Directory herstellen

® Het herstellen van Active Directory kunt uniet via de MMC Windows Server
Backup. U moet er een WBADMIN met bijhorende parameters get versions
in PowerShell invoeren WBADMIN get versions.

® Start PowerShell als Administrator en typ vervolgens

WBADMIN get versions.
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Het herstellen van data (Recovery) —
Active Directory herstellen

® U ziet de gemaakte backups. Elke backup is voorzien van een version
identifier.

® Die versie heeft u nodig om aan te geven welke backup voor het herstellen
van Active Directory moet worden gebruikt. U gebruikt de laatst gemaakte
backup.
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Het herstellen van data (Recovery) —
Active Directory herstellen

® Typ het command

Wbadmin start systemstaterecovery -version:mmy/dd/yyyy-hh:mm waarvan
mm/dd/yyyy-hh:mm de Version identifier is.

® Op de vraag Do you want to start the system state recovery operation? Typ je
Y.
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Het herstellen van data (Recovery) —
Active Directory herstellen

® Vervolgens krijgt u een waarschuwing waar u Y op antwoord om de recovery
te starten. Het herstellen van de AD gaat van start.

® Het herstellen van de AD kan tot een half uur in beslag nemen.
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Aanpassen van een shedule backup

® Open in de MMC Windows Server Backup het snelmenu van Local Backup en
selecteer de optie Backup Shedule.

® Er zijn twee mogelijkheden:
® Modify backup;
® Stop backup.
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Aanpassen van een shedule backup

® Selecteer Modify backup en klik op Next.

® Nu kunt u de keuze maken tussen Full server en Custom. Selecteer de optie
Custom en klik op Next.

® U laat alles ongewijzigd en klikt op Next.
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Aanpassen van een shedule backup

Wijzig de tijdstippen en klik op Next. Selecteer zo nodig Backup to a hard
disk that is dedicated for backups en klik vervolgens op Next.

U gaat dezelfde schijf gebruiken.
Selecteer zo nodig de optie Keep current backup destinations en klik op Next.

De instellingen zijn gewijzigd.
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