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| eerdoelen

Wat is een DNS;
De soorten DNS-zones;
Hoe werkt DNS;

Soorten recordtypen.
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Wat is DNS

® Een Domain Name System (DNS) zet een logische naam om in een IP-adres
en omgekeerd. Dus het Domain Name System is verantwoordelijk voor de
vertaling van domeinnamen naar numerieke IP adressen en omgekeerd.

® Anders moet u in plaats van domeinnamen (www.microsoft.com), IP
nummers onthouden en gebruiken om bijvoorbeeld te surfen.
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Wat is DNS

® Indien u een host configureert waarvan de DNS instelling verwijst naar de
DNS-server, stuurt de host DNS-naamquery’s door naar de DNS-server om
deze namen om te zetten naar IP-adressen en omgekeerd.

® Een DNS-server is vereist in de domein omgeving.
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Wat is DNS

® De koppeling tussen de DNS-naam en het IP-adres gebeurt als een record in
een tabel van een DNS-database. Een server waarop een DNS-database is

opgeslagen noemt een DNS-server.

® DNS werkt volgens client/server principe. De client wordt ook de resolver
genoemd. Als een DNS-client een DNS-tabel raadpleegt, wordt dat een

lookup genoemd.
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Wat is DNS

® Een domein wordt op het internet bekeken als een deel van de Domain
Name Space (DNS-naamruimte). Voorbeeld
Vlaanderen.Belgié.microsoft.com

¢ .Com het Top-level domain
® Microsoft het eerste subdomain
® .Belgié het tweede subdomain

Vlaanderen de host name van de machine
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Wat is DNS

® Zolang het netwerk niet vanaf het internet beschikbaar is, kunt u zelf een
DNS-naamruimte kiezen.

® Indien het netwerk wel bereikbaar is vanaf het internet, moet u de DNS-
naamruimte registreren bij een provider of door een ISP.

Windows Server 2016 - Hoofdstuk 8 - G. Van Bleyenbergh



DNS-zones

® Na het installeren van DNS wordt er in DNS een forward lookup zone
aangemaakt. De naam van de lookup zone is gelijk aan de DNS domain
name (domein.local, GVB.local).
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DNS-zones

® Een DNS-naamruimte kan onderverdeeld zijn in verschillende DNS-zones.

® In elke zone wordt het bijhorende zonetype (bestand) opgeslagen. De
verschillende typen records worden DNS-recource records genoemd.

Windows Server 2016 - Hoofdstuk 8 - G. Van Bleyenbergh



DNS-zones

® Erzijn twee soorten DNS-zones:
® Forward lookup zone;

® Reverse lookup zone.
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Werking DNS

® Veronderstel dat u, als gebruiker via een werkstation naar Microsoft.com
surft.

® Vorens u dit kunt moet het werkstation het IP-adres hebben van de
bestemmeling, Microsoft.com.

® De client stelt de vraag aan zijn de DNS-server die ingesteld is in de

configuratie van TCP/IP. De eigen DNS-server kijkt in zijn DNS-tabel of de
bestemming gekend is.
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Werking DNS

® Indien de bestemming, Microsoft.com daar onbekend is wordt de DNS-
server geforward naar een IP-adres bekend als de eerste DNS server op het
internet. Nu bevindt de connectie zich buiten de LAN.

® Via dit IP-adres wordt het DNS verzoek doorgeleid naar een DNS-service
van de DNS-server op het internet.
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Werking DNS

® Als de eigen DNS-server geen IP-adres van een DNS-server van het internet
heeft, kan deze terugvallen op de DNS root-servers.

® DNS root-servers zijn DNS-servers die de root DNS domein (com, be, nl,...)
op het internet beheren. Een Windows 2016 DNS-server bevat standaard
verwijzingen naar deze root servers.

® U kunt dit controleren in het eigenschappenvenster in de DNS Manager van
de DNS-server, tabblad Root Hints.
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Soorten recordtypen

® In het eigenschappenvenster van DNS staan de volgende Recordtypen:
® Het Start of Authority;
® Watis een Name Server (NS);

® Bespreking van Host (A-record).
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Het configureren van een DNS-server

® Nu gaat u de DNS bekijken en configureren. Meldt u op de Hoofdservera aan
als domein administrator.

® Klik in het menu Tools van de server manager op de optie DNS.

® Vouw de tree van de verschenen MMC DNS manager uit. Selecteer in de
tree de forward lookup zone zoals in de afbeelding.
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Het configureren van een DNS-server

® Openin het venster in de tree initialen.local het snelmenu bij de forward
lookup zone.

® Klik op eigenschappen. U ziet de DNS-servers, evenals de Start of Authority-
, NS- en A-records met hun bijhorende IP-adressen.
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Het configureren van een DNS-server

® Het type is zonetype Active Directory Integrated. Dit betekent dat bij de
installatie van active directory DNS in de AD is geintegreerd.

® De instellingen kunt u wijzigen door te klikken op de knop Change.
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Het configureren van een DNS-server

® Indien u klikt op de knop Change kunt u het zonetype wijzigen. U heeft drie
opties:

® Primary zone;

® Secondary zone;

® Stub zone.
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Het configureren van een DNS-server

Standaard wordt gerepliceerd naar alle DNS servers in het domein. Dit
betekent dat alle DNS servers in het domein met elkaar worden
gerepliceerd.

® U kunt de instelling wijzigen door te klikken op de knop Change.
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Het configureren van een DNS-server

® Er zijn vier opties:

® To all DNS servers running on domain controllers in this forest
® To all DNS servers running on domain controllers in this domain
® To all domain controllers in this domain

To all domain controllers in the scope of this directory partition
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Het configureren van een DNS-server

® Stel op de DNS-server (uw voornaam) de replicatie van de forward lookup
zone “domein.local” GVB.local in op To all DNS servers in this domain.

® Omditin te stellen klikt u in de forward lookup zone rechts op domein
(GVB.local) en selecteert u properties. Standaard staat de replicatie van de
DNS server ingesteld op To all DNS servers in this domain.
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Het configureren van een DNS-server

Open de MMC DNS Manager / Reverse Lookup zones.
Klik in het menu Action op de optie New Zone. De installatie wizard start.
Selecteer in het wizardvenster Zone Type de optie Primary zone.

Plaats zo nodig een vinkje voor Store the zone in Active Directory. Hierdoor
wordt Active Directory-Integrated ingesteld. Klik op Next.
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Het configureren van een DNS-server

® U moet ingeven naar welke DNS-servers de zonetabel moet worden
gerepliceerd.

® Bij ons blijft alles binnen hetzelfde domein, dus is het van zelfsprekend dat u
de optie To all domain controllers in this domain (for Windows 2000
compatible) aanvinkt.
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Het configureren van een DNS-server

® Selecteer IPv4 Reverse Lookup Zone en klik vervolgens op Next.

® In de Reverse Lookup Zone Name wizard voegt u eveneens het IPv4-adres in
van het netwerksegment. (192.168.0.0/24) waarvan 192.168.0 het
netwerkdeel is en o het hostdeel. Het hostdeel is variabel.
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Het configureren van een DNS-server

® De Dynamic Update Wizard verschijnt. In deze wizard heeft u aan hoe de
zone-tabel in de DNS-database door DDNS moet worden geUpdated.

® Met Dynamic Domain Name System (DDNS) kunt u een vaste domeinnaam
toewijzen aan een dynamisch internet-IP-adres. Dit is een handige optie
wanneer u de host van uw eigen website, FTP-server of een andere server

achter de router bent.
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Het configureren van een DNS-server

® DDNS wordt ingesteld op de router, in het tabblad DDNS.

® Voordat u deze functie gebruikt, moet u bij een DDNS-serviceprovider
(http://www.dyndns.org) aanmelden voor de DDNS-service.
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http://www.dyndns.org/

Het configureren van een DNS-server

® De drie mogelijkheden zijn:
® Allow only secure dynamic updates
® Allow both nonsecure and secure dynamic updates

® Do not allow dynamic updates
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Het configureren van een DNS-server

® U behoudt de standaard selectie Allow only secure dynamic updates. De
slotwizardscherm verschijnt.

® Klik op Finish om de wizard te beéindigen. De Reverse Lookup zone is
aangemaakt.
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