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Voorwoord

Toen het auteursteam van dit boek de koppen bij elkaar stak over de te

beschrijven onderwerpen, bleek al snel dat er toch wel op de rem getrapt

moest worden. “Waarom zetten we dat er niet in?” “Ja, maar ik wil graag

dáárover schrijven.” “Vind je niet dat dat niet mag ontbreken?” Enzovoort.

Uiteindelijk hebben we maar besloten een lijst met onderwerpen te selecteren

die én belangrijk zijn voor ongestoord en betrouwbaar dagelijks gebruik van

uw computer (denk hierbij aan beveiliging van uw documenten, controle van

de processen in de computer en bescherming tegen ongewenste aanvallen van

buitenaf), én die het werken met de computer leuker, interessanter of produc-

tiever maken (denk aan het toevoegen van virtuele machines, Linux-ondersteu-

ning of het werken met PowerShell). Uiteindelijk denken we dat we een afge-

wogen mix hebben samengesteld die aan deze criteria voldoet; ongetwijfeld

vindt u in de komende hoofdstukken iets van uw gading.

Dit boek gaat voorbij aan de basisprincipes van Windows 10 – die worden

bekend verondersteld. We gaan er zelfs vanuit dat u al een operationeel net-

werk hebt, want het inrichten en configureren van een netwerk hebben we

– bewust – niet in dit boek opgenomen. Ook zaken die met de inrichting van de

gebruikersinterface te maken hebben blijven achterwege, evenals het maken

van elementaire instellingen voor uw computer.

Wat mag u dan wel verwachten? Zoals gezegd: ten eerste zaken die een onge-

stoord en betrouwbaar gebruik van de computer garanderen. Denk daarbij aan

het configureren en – daar waar nodig – tweaken van de firewall, het beperken

van toegang door medegebruikers van uw computer of uw (thuis)netwerk, het

opzetten van een betrouwbare back-upstrategie, het beheren, indelen en

beschermen van schijven en de gegevens die daarop staan en het afschermen

van documenten en mappen voor ongeoorloofde toegang door derden. Om de

betrouwbaarheid van uw systeem verder te waarborgen wordt ook uitgebreid

ingegaan op het monitoren ervan middels de in Windows beschikbare gereed-

schappen, maar ook staan we stil bij mogelijke ‘rampen’: hoe voorkomt u ze,

hoe beperkt u de schade zo veel mogelijk en wat kunt u doen om verlies van

gegevens (en tijd!) te voorkomen.

Ten tweede besteden we aandacht aan Windows-functionaliteit die de gemid-

delde computeraar wellicht niet of niet dagelijks gebruikt. Wellicht komt dat

door het aloude credo ‘onbekend maakt onbemind’, of wellicht bent u bang

om uw computer te ontregelen. En dat is jammer, want Windows 10 heeft zo

veel leuks te bieden. We beschrijven in dit boek bijvoorbeeld hoe u een web-

of FTP-server inricht, hoe u virtuele computers toevoegt en beheert, hoe u

computers op afstand benadert en bedient en hoe u wegwijs wordt in sys-
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teemgereedschappen als Windows PowerShell en Microsoft Management Con-

sole. En mocht dat niet voldoende zijn, dan kunt u ook uw hart nog ophalen

aan Linux bash, wat sinds de Creators Update standaard onderdeel uitmaakt

van Windows.

Kortom, we hebben getracht dit boek te vullen met interessante, nieuwe en

vooral ook praktisch toepasbare en bruikbare informatie. We wensen u veel

plezier met het doorlezen en bij voorbaat veel succes met de nieuw vergaarde

kennis, die er hopelijk voor zorgt dat uw Windows 10-systeem prettiger en

betrouwbaarder in gebruik wordt.

O ja: veel van de besproken informatie in dit boek is van toepassing op Win-

dows Pro; beschikt u over Windows Home, dan zal niet alles even relevant zijn.

Daarnaast is Windows 10 een dynamisch stuk software: Microsoft brengt con-

stant verbeteringen en wijzigingen aan. Tegen de tijd dat u dit leest, kan het

zijn dat bepaalde functionaliteit is aangepast, of is verplaatst (bijvoorbeeld van

het Configuratiescherm naar de app Instellingen). Via de zoekfunctie kunt u

een en ander ongetwijfeld snel terugvinden.

Bob van Duuren

Uitgever

Voorwoord
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IIS installeren en
configureren

W
indows-versies voor bureaubladgebruik bevatten aardig

wat functionaliteit die origineel voor servers is ontwik-

keld. Zo is het onder andere mogelijk uw Windows-

computer in te stellen als webserver, zodat andere computers in

uw lokale netwerk of zelfs vanaf internet uw website kunnen

benaderen.

9



Server

U gebruikt ze waarschijnlijk dagelijks, websites. Om even te zien of het vanmid-

dag gaat regenen, om uw bankzaken te regelen of om die leuke foto te delen

met vrienden en kennissen. Voor de meeste mensen is het gebruik van web-

sites via browsers als Edge en Chrome heel vanzelfsprekend. Wat minder van-

zelfsprekend is, is dat u ook zelf kunt experimenteren met websites. Op uw

eigen computer met behulp van Internet Information Services of IIS. Deze func-

tionaliteit is beschikbaar in Windows 10 Pro en Enterprise. De Home-editie

staat installatie van IIS niet toe.

Het ontwikkelen van een goed bruikbare website valt ver buiten het bereik van

dit hoofdstuk, dat is een vak apart. Het instelleren en configureren van de soft-

ware die nodig is om een website aan te bieden, daar gaat dit hoofdstuk over.

Uw desktopcomputer wordt straks een eenvoudige server. Met een aantal

kant-en-klaar beschikbare oplossingen kunt u snel aan de slag. Na deze intro-

ductie kunt u op uw gemak de details van websiteontwikkeling bestuderen.

Webserver
Het meest bekende en voor velen ook belangrijkste onderdeel van IIS is de

webserver. In het simpelste geval bestaat een website uit een of meer bestan-

den die via een webserver ontsloten worden. Daarvoor wordt een specifiek

protocol gebruikt. Naarmate de website groter en complexer wordt komt er

meer bij kijken, zoals bijvoorbeeld een koppeling met databases of externe sys-

temen. Voor nu richten wij ons op het eenvoudige scenario.

De meest gebruikte protocollen zijn HTTP en HTTPS.

• HTTP De afkorting http staat voor HyperText Transport Procotol en ver-

wijst naar een communicatieprotocol waarmee bestanden kunnen worden

opgevraagd en afgeleverd.

• HTTPS Dit protocol is nauw verwant aan het http-protocol. De letter S in

de afkorting staat voor Secure. Communicatie over dit protocol verloopt

volgens dezelfde regels als bij het http-protocol, met als groot verschil dat

de communicatie versleuteld is, zodat het aanzienlijk moeilijker is de ver-

zonden informatie te onderscheppen en te misbruiken.

Hoewel het http-protocol in de begindagen van internet is ontwikkeld om

HTML-bestanden te verzenden, wordt er tegenwoordig een breed scala aan

documenten en informatie via het protocol verspreid. Door de jaren heen is

het protocol ook aangepast en uitgebreid om te kunnen blijven voorzien in de

immer ontwikkelende informatiebehoefte.

Hoofdstuk 9 – IIS installeren en configureren
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HTML

De afkorting HTML staat voor HyperText Markup Language. Het is geen

toeval dat de eerste twee letters van het HTTP-protocol dezelfde bete-

kenis hebben. Van origine is het wereldwijde web ontwikkeld om vooral

tekstuele informatie uit te wisselen. Om eenvoudig verwijzingen te kun-

nen maken was er een voorziening om koppelingen of hyperlinks te

maken.

iis01.pngFTP-server
Hoewel een webserver bestanden ontsluit, is deze vooral bedoeld voor een

specifieke richting; de webserver levert bestanden die worden opgevraagd en

accepteert geen bestanden die worden opgestuurd. Het tweede onderdeel van

IIS is wel bedoeld om ook bestanden te ontvangen: de FTP-server.

Uploaden

Strikt genomen is het wel mogelijk om bestanden op te sturen of te

uploaden naar een webserver. Dat is echter niet het primaire doel van

een webserver. De FTP-server is daar dankzij specifieke voorzieningen

veel geschikter voor.
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Het File Transfer Protocol, of in mooi dubbelop Nederlands het FTP-protocol, is

specifiek ontworpen om bestanden te verzenden en ontvangen. Het is in

zekere zin de voorloper van moderne diensten als WeTransfer en DropBox.

IIS installeren

Voor het installeren en gebruiken van IIS zijn er geen extra vereisten, zoals die

bijvoorbeeld wel gelden voor de virtualisatiesoftware Hyper-V. Om IIS te kun-

nen gebruiken, hoeft u de software slechts te installeren. Gelukkig is die instal-

latie eenvoudig uit te voeren via de functie Windows-onderdelen in- of uit-

schakelen.

1 Open de app Instellingen (Windows+I).

2 Typ in het zoekvak Windows-o en selecteer de optie Windows-onderdelen

in- of uitschakelen.

3 Selecteer het onderdeel Internet Information Service en klik op OK.

4 De software wordt geïnstalleerd. Start de computer opnieuw op indien

daarom gevraagd wordt.

iis02.png De installatie is niet heel ingewikkeld, en het resultaat is alles behalve span-

nend. Op het eerste gezicht lijkt er niets veranderd.

1 Open Microsoft Edge (of een ander browser als daar uw voorkeur ligt)

2 Typ http://localhost in het zoekvak en druk op Enter.

iis03.png Er verschijnt een standaardpagina. Deze pagina wordt door de webserver op

uw eigen computer geserveerd, toch best leuk!

Hoofdstuk 9 – IIS installeren en configureren
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Om te bewijzen dat de pagina echt vanaf uw eigen computer komt, kunt u de

pagina aanpassen door deze in Kladblok te openen.

1 Open het menu Start en typ kladblok in het zoekvak.

2 Klik met de rechtermuisknop op Kladblok en kies Als administrator uitvoe-

ren. Het bestand dat u gaat bewerken is namelijk beveiligd, u kunt het als

gewone gebruiker niet aanpassen.
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Afbeelding 9.4 Kladblok moet met beheerdersrechten geopend worden.



3 Geef Gebruikersaccountbeheer toestemming om veranderingen aan te

brengen.

4 Open het menu Bestand en kies Openen.

5 Navigeer naar de map inetpub op uw opstartschijf, en vervolgens naar de

onderliggende map wwwroot.

6 Het bestand dat u zoekt wordt standaard niet weergegeven. Kies in het uit-

klapmenu rechtsonder in het dialoogvenster Alle bestanden.

7 Selecteer het bestand iisstart waarbij u let op het type, u opent het HTM-

bestand.

8 Klik op Openen.

9 Het bestand dat u hebt geopend bevat HTML code. Selecteer de vierde

regel van onder in zijn geheel en vervang deze door een tekst naar keuze,

bijvoorbeeld Welkom op mijn eigen website!.

10 Sla het bestand op. Om de wijzigingen te zien vernieuwt u het browser-

scherm dat u eerder opende door op F5 te drukken.

Hoofdstuk 9 – IIS installeren en configureren
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Afbeelding 9.5 Selecteer het HTM-bestand.

Afbeelding 9.6 Het bewijs is geleverd!



iis06.pngiis07.pngDe installatie aanpassen
In het bovenstaande voorbeeld hebt u IIS geïnstalleerd zonder aandacht te be-

steden aan de beschikbare opties. Op deze manier wordt bijvoorbeeld de FTP-

server niet geïnstalleerd. Gelukkig kunt u achteraf altijd onderdelen toevoegen

of verwijderen.

1 Open de app Instellingen (Windows+I).

2 Typ in het zoekvak Windows-o en selecteer de optie Windows-onderdelen

in- of uitschakelen.

3 Klap het onderdeel Internet Information Services uit zodat u de beschik-

bare onderdelen te zien krijgt.

4 Door onderdelen in of juist uit te schakelen, kunt u de installatie aanpas-

sen. Wanneer u op OK klikt, worden de gevraagde wijzigingen doorge-

voerd. Mogelijk moet de computer daarna opnieuw opgestart worden.

iis08.png De standaardinstallatie voldoet wanneer u van plan bent eenvoudige websites

te maken met HTML, Javascript en CSS. Voor het ontwikkelen van dynamische

websites hebt u mogelijk extra onderdelen nodig. Of dat het geval is, en welke

onderdelen u nodig hebt, hangt af van het geplande ontwikkelwerk. Het kan

geen kwaad om alle onderdelen te installeren, maar het is ook prima mogelijk

om de installatie pas aan te passen wanneer blijkt dat u een onderdeel mist.
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Afbeelding 9.7 Pas de HTML-code aan om te bewijzen dat de pagina echt

vanaf uw eigen computer komt. Vervang deze regel door uw eigen tekst.



Beheer

Hoewel het zeker geen kwaad kan om alle onderdelen van IIS te instal-

leren, kleeft er wel een nadeel aan deze keuze. Het beheer van IIS

wordt minder overzichtelijk aangezien het toevoegen van onderdelen

ook extra onderdelen in de beheeromgeving oplevert. Deze extra

onderdelen kunnen het beheren van uw installatie lastiger maken.

IIS-beheer

De standaardwebsite toont aan dat de webserver op uw computer naar beho-

ren functioneert, maar dat is slechts het begin. Via de beheerapplicatie IIS-

beheer kunt u de instellingen van de webserver aanpassen, zodat u deze daad-

werkelijk praktisch kunt inzetten.

Hoofdstuk 9 – IIS installeren en configureren
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Afbeelding 9.8 Er is een groot aantal optionele onderdelen beschikbaar voor
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1 Open het menu Start en typ IIS.

2 Klik op de bureaublad-app Beheer van Internet Information Services.

3 De toepassing IIS-beheer verschijnt.

iis09.png De beheerapplicatie bestaat uit drie panelen.

• Verbindingen Het paneel Verbindingen vindt u links in het scherm. Dit

paneel bevat een overzicht van verbonden servers, toepassingsgroepen en

sites. Hier wordt nu alleen uw eigen machine weergegeven. Onder deze

machine kunt u meerdere toepassingsgroepen of websites aanmaken.

• Beheer Het middelste paneel heeft officieel geen naam. Voor het gemak

zullen we dit het beheerpaneel noemen. In dit paneel worden namelijk alle

beheeropties weergegeven. Wanneer u een beheeroptie opent, worden in
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Afbeelding 9.9 Met de toepassing IIS-beheer kunt u uw server beheren.

Afbeelding 9.10 Wanneer u een site selecteert en de Inhoudsweergave acti-

veert, krijgt u de bestanden binnen die site te zien.



dit paneel de details getoond. Onder in het beheerpaneel kunt u schakelen

tussen de Functieweergave waarin de beheermogelijkheden getoond wor-

den, en de Inhoudsweergave waarin de bestanden van een site weergege-

ven worden.

• Acties Het paneel Acties bevat een lijst met acties die in de huidige con-

text uitgevoerd kunnen worden. Wanneer u in het beheerpaneel een optie

opent, zal de lijst met acties aangepast worden aan de nieuwe context.

Sites
Binnen IIS worden twee belangrijke wijzen van groeperen aangehouden. Ener-

zijds zijn er de sites. Een site is een verzameling bestanden die gezamenlijk via

een of meerdere adressen worden ontsloten. Een site kan gekoppeld zijn aan

een enkel adres, maar het is ook mogelijk om dezelfde bestanden via twee,

drie of honderd namen te ontsluiten. In dat laatste geval zal ieder van de hon-

derd namen dezelfde bestanden laten zien. Een website met de naam

http://www.naam1.nl zal er exact hetzelfde uitzien als

http://www.naam100.nl. Andersom is het ook mogelijk om honderd verschil-

lende sites te definiëren die ieder hun eigen bestanden en hun eigen naam

hebben. In dat geval zal http://www.naam1.nl er anders uitzien dan

http://www.naam100.nl.

Onder het kopje Sites staan alle gedefinieerde websites, maar ook de FTP-sites.

Toepassingsgroepen
De tweede manier van groeperen wordt gevormd door de toepassingsgroepen.

Een toepassingsgroep is een verzameling toepassingen die in dezelfde context

uitgevoerd worden. Wanneer er iets fout gaat binnen een toepassingsgroep,

worden alle toepassingen in die groep afgesloten en opnieuw opgestart. Een

belangrijk doel van toepassingsgroepen is dan ook het isoleren van toepassin-

gen, zodat de schade beperkt blijft wanneer een toepassing problematisch

blijkt te zijn. In het voorbeeld van de honderd sites is het mogelijk om iedere

site een eigen toepassingsgroep te geven. Afhankelijk van de aard, de com-

plexiteit en het belang van de sites is dat wellicht niet nodig en kan het vol-

staan om de sites te verdelen over tien toepassingsgroepen of zelfs een enkele

toepassingsgroep.

Een website toevoegen
Zoals uit bovenstaande beschrijving al blijkt, is IIS niet beperkt tot een enkele

website. U kunt naar hartenlust nieuwe websites toevoegen.

1 Open IIS-Beheer.

Hoofdstuk 9 – IIS installeren en configureren
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2 Selecteer uw computer in het paneel Verbindingen.

3 Klik met de rechtermuisknop op de naam van uw computer zodat het

contextmenu verschijnt.

4 Klik op Website toevoegen. Het dialoogvenster Website toevoegen

verschijnt.

5 Voer bij Sitenaam de naam in waarmee deze site in het paneel Verbin-

dingen moet verschijnen.

6 Kies vervolgens bij Inhoudsmap het pad waar de bestanden van uw web-

site opgeslagen zijn.

7 Indien uw computer meerdere netwerkadapters gebruikt en u de website

via een specifiek IP-adres wilt kunnen benaderen, dan selecteert u bij IP-

adres het juiste adres. Normaal gesproken kunt u deze keuze achterwegen

laten.

8 Voer bij Hostnaam de naam in waaronder u de website wil benaderen.

Voor publiek toegankelijke websites is dit de publieke naam zoals

www.vanduurenmedia.nl. Voor een test- of ontwikkelwebsite volstaat het

om een fictieve naam te gebruiken. In dit voorbeeld wordt testsite1 als

hostnaam gebruikt.

9 Klik op OK om de website te maken en te starten.

U hebt nu een nieuwe website gemaakt. Deze bevat echter nog geen bestan-

den om weer te geven.
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