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Het delegeren van beheertaken;

Beheertools beschikbaar stellen aan gedelegeerde gebruikers;

Configureren en werken met audit policies.

Windows Server 2016 - Hoofdstuk 10 - G. Van Bleyenbergh



Groepsbeleid

® In een Windows 2016 Server netwerk kunnen policies (beleid) in de active
directory worden opgenomen. Dit gebeurt in een Group Policy Object (GPO).

® Een GPO of group policy object (groepsbeleidsobject) biedt de mogelijkheid
om instellingen voor groepsbeleid op te slaan in een enkel object.
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Groepsbeleid

® Er bestaan twee soorten groepsbeleidsobjecten:
® Lokale;

® Niet lokale.
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Groepsbeleid - Lokale

® Lokale groepsbeleidsobjecten worden opgeslagen op lokale computers. Op
een lokale computer bestaat er maar eén groepsbeleidsobject.

® Ingeval dat er een lokaal als niet lokale groepsbeleidsobjecten bestaan
kunnen de instellingen van een lokaal groepsbeleidsobject worden
overschreven door niet lokale instellingen.
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Groepsbeleid - Lokale

® Eerst gaat u het lokaal groepsbeleid eens bekijken. Start uw Windows 10 op.
Typ na te klikken op de Windows knop GPedit.msc.

® Indien u enkel het beleid van het wachtwoord wilt aanpassen kunt u dit ook
via het beveiligingsbeleid SECPOL.msc.
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Groepsbeleid - Lokale

® MSC komt van MicroSoft Console. In de tree en in het detailvenster ziet u
twee containers:

® Computerconfiguratie;

® Gebruikersconfiguratie.
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Groepsbeleid - Lokale

® Wegens u toch alles gaat vanuit het domein beheren, gaat u juist de lokale
wachtwoordinstellingen aanpassen.

® Opent de tree computerconfiguratie/Windows
instellingen/Beveiligingsinstellingen/Accountbeleid/Wachtwoordbeleid).

® Dit beleid bepaalt de veiligheidseisen op de computer (niet per gebruiker). U

ziet in het rechtervenster zes instellingen voor het wachtwoordbeleid aan te
passen.
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Groepsbeleid - Lokale

® U ziet dezelfde zes verschillende opties als bij de Password Security van de Local
Security Policy.

® Maximale wachtwoordduur;

® Minimale wachtwoordduur;

® Minimale wachtwoordlengte;

® Uniekheid van wachtwoorden forceren door laatste wachtwoorden te onthouden;
® Wachtwoorden met omkeerbare versleuteling opslaan;

Wachtwoorden moeten voldoen aan complexiteitsvereisten.
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Groepsbeleid - Lokale

Oefening

® Experimenteer met het lokaal groepsbeleid Wachtwoordbeleid voordat de
client lid is van het domein.
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Groepsbeleid - Niet lokaal

® Niet lokale groepbeleidsobjecten worden opgeslagen op de active directory
van de domein controller.

® Groepsbeleidsobjecten zijn van toepassing op active directory objecten in
de site, het domein of op de organization unit waaraan het is gekoppeld.
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Groepsbeleid - Niet lokaal

® U kunt ook een GPO aanmaken op basis van een reeds bestaande GPO
(Source Starter GPO). Dan heeft het nieuwe groepsbeleidsobject alle
instellingen en bijhorende waarden die in het Source Starter GPO werden
gedefinieerd.

® GPO’s worden verwerkt op het niveau waarop ze geplaatst zijn. Er kunnen
meerdere GPO's in een domein aangemaakt worden
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Groepsbeleid - Niet lokaal

® GPO’'s worden in de volgende volgorde uitgevoerd:
® De lokale GPO;

® De site niveau geplaatste GPO's;

® De op domein niveau geplaatste GPO's;

® Tenslotte de in een OU geplaatste GPO's. Bepaalde OU’s worden nogmaals
onderverdeeld in andere OU’s. De GPO's die in de OU op een lager niveau zijn
verstrekt, hebben prioriteit op de GPO'’s van een hoger niveau.
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Groepsbeleid - Niet lokaal

® De beheertool Group Policy Management is automatisch geinstalleerd indien
u active directory installeerde. De beheertool is beschikbaar via server
manager in het menu Tools.

® Start de group policy management op en bekijk de standaard aanwezige
GPO'’s. Elk standaard en aangemaakte GPO kunt u raadplegen in de
container group policy objects.
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Groepsbeleid - Niet lokaal

® Sites worden standaard niet getoond in de container sites. Wilt u op site-
niveau group policies van toepassing laten zijn, dan moet u eerst de sites
zichtbaar maken in de container sites.

® Klik in de tree van de MMC Group Policy Management op de container Sites.
Open in het lege detailvenster (rechts) het snelmenu en klik vervolgens op
Show Sites.
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Groepsbeleid - Niet lokaal

® Vink beide sites, Belgié en Nederland aan en klik op OK.
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Groepsbeleid - Niet lokaal —
Standaard GPO'’s

® Een GPO is altijd gekoppeld of gelinkt aan een site, een domein of een OU.
U bekijkt eerst hoe dit alles geregeld is met de twee standaard aanwezige
GPQO's.

® De twee standaard GPO’s zijn:
® Default Domain Controllers Policy;

® Default Domain Policy.
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Groepsbeleid - GPO’s aanmaken en koppelen

® U gaat een GPO aanmaken en koppelt dit aan de OU Belgié. Door het
overerven zal dit GPO van toepassing zijn op alle kind- en kleinkind-OU’s.
Omdat het aan een OU is gekoppeld, zal het als laatste worden uitgevoerd.

® De beleidsinstellingen uit dat GPO zullen daarmee dus van toepassing zijn
op alle aangemaakte gebruikers die zich onder de OU Belgié bevinden.
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Groepsbeleid - GPO’s aanmaken en koppelen

® Selecteer de tree Belgié. Open het snelmenu en klik op de optie Create a

GPO in this domain, and link it here.
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Groepsbeleid - GPO’s aanmaken en koppelen

® Het venster New GPO verschijnt. Vul het teksvak Name in met Belgié en laat
de starter GPO ongemoeid. Klik op OK.

® De nieuwe GPO Belgié is aangemaakt.
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Groepsbeleid - GPO’s aanmaken en koppelen

® Selecteerin de tree van de MMC Group Policy Management, gelegen onder
de OU Belgié / de OU Administratie.

® Haal in het detailvenster het tabblad Group Policy Inheritance voor u. U ziet
dat het GPO Belgié ook op de kind-OU Administratie van toepassing is en
als laatste zal worden toegepast (Precedence=1).
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Groepsbeleid - GPO’s aanmaken en koppelen

® Klik op het snelmenu bij het GPO Belgi€ en selecteer Edit. De MMC Group
Policy Management Editor voor het GPO Administratie wordt gestart.

® Inde tree enin het detailvenster ziet u twee containers:
® Computer configuration;

® User configuration.

Windows Server 2016 - Hoofdstuk 10 - G. Van Bleyenbergh



Groepsbeleid - GPO’s aanmaken en koppelen

® Policies onder User configuration. In deze container zijn de policies
gerangschikt uit drie container:

® Software settings;
® Windows Settings;

® Administrative Templates.
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Oefening

Groepsbeleid - GPO’s aanmaken en koppelen

Stel voor het paswoord beleid de volgende instellingen in:

Enforce password history: 2

Maximum password age: 30

Minimum password age: 15

Minimum password length: 5

Password must meet complexity requirements: Enable

Store password using reversible encryption: Disable

Wat betekent deze instellingen?

Beveilig uw netwerk voor de GPO Administratie. Gebruik uw gezond verstand wetende dat dit een zeer moeilijke opdracht is. Tip: beveilig
het configuratiescherm, de C-schijf, het gebruik van CMD, PowerShell en batch jobs, ... Test uw beleid op PCo1-WIN1o-BEL.
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Groepsbeleid - Het maken van een starters
GPO

® Een Starter GPO is een Group Policy Object template die u kunt gebruiken
als een basis GPO. Het voordeel van een starters GPO is dat beheerders
deze GPO kunnen gebruiken als basis instellingen die nieuwe GPO’s kunnen
opnemen.
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Groepsbeleid - Het maken van een starters
GPO

® Een nieuwe GPO kunt u baseren op een starter GPO. Indien u een nieuwe
GPO op een starter GPO baseert, worden alle policy-instellingen uit het
starter GPO geimporteerd.
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Groepsbeleid - Het maken van een starters

® Open Starter GPO’s en klik vervolgens op de knop Create Starter GPOs

Folder.
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Groepsbeleid - Het maken van een starters
GPO

® U gaat nu de disk quota instellen. Beperking op 500 GB en waarschuwing op
400 GB. Zo kunnen gebruikers de dataschijf van de Fileserver niet
volschrijven.

® Open snelmenu op Starter GPO en selecteer New. Noem vervolgens de
starters GPO Diskquota. Editeer de starter GPO Diskquota.

® Open Computer Configuration /Administrative Template / System / Disk
Quotas.
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Groepsbeleid - Het maken van een starters
GPO

® Enable de instelling Enable disk quotas en open vervolgens Specify default
quota limit and warning level.

® Enable en stel de overeengekomen waarde in.
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Groepsbeleid - Het maken van een starters
GPO

Oefening

® Maak een GPO aan voor de gebruikers onder de OU Logistiek Nederland op
basis van de starter GPO Diskquota.
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Groepsbeleid - Het delegeren van beheertaken

® Soms is het interessant om bepaalde gebruikers toegang te verlenen om
bijvoorbeeld wachtwoorden te resetten van gewone gebruikers of
gebruikers lid van een groep.

® Dit wordt veel gedaan in opleidingscentra of scholen, zodanig leerkrachten
wachtwoorden kunnen resetten van leerlingen.
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Groepsbeleid - Het delegeren van beheertaken

® Om dit te kunnen realiseren zijn er twee stappen noodzakelijk:
® Installeren van Remote Server Administration tools;

® Aanmaken van een MMC Reset Password.
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Groepsbeleid - Het delegeren van beheertaken

® Op de pc van waar u de managed tools wenst uit te voeren moet u Remote
Server Administration tools installeren. Opgelet deze software is Windows
versie afthankelijk.

® Remote server administration tools voor Windows 10 kunt u downloaden op
de microsoft site https://www.microsoft.com/en-
us/download/details.aspx?id=45520. Installeer de tool en herstart de client

PCo1-WINa1o-BEL.
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Groepsbeleid - Het delegeren van beheertaken

® Als voorbeeld gaat u de domeingebruiker HMichiels rechten geven om de
wachtwoorden van gebruikers lid van de groep Administratie te resetten.

® Maak op de domein controller onder de OU Belgié een nieuwe OU aan.
Noem de nieuwe OU Managed gebruikers.

® Maak in deze OU een nieuwe groep Managed gebruikers aan. Maak
HMichiels lid van deze groep.
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Groepsbeleid - Het delegeren van beheertaken

® Meldt u aan op de Lidserver als domein administrator. Maak op de dataschijf
van de lidserver een nieuwe map aan. Noem de map Managed MMC en deel
(share) vervolgens deze map.

® Geef op de Managed MMC map de groep managed gebruikers Change
rechten. Geef de domain administrators full access.

Windows Server 2016 - Hoofdstuk 10 - G. Van Bleyenbergh



Groepsbeleid - Het delegeren van beheertaken

® Nu gaat u een MMC aanmaken die zal gebruikt worden door de gebruikers
die het recht hebben om wachtwoorden te resetten.

® Meldt u op de domein controller aan als domein administrator.

® Klik op het Windows icoon typ MMC en druk op Enter. Microsoft
Management Console interface wordt geopend.
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Groepsbeleid - Het delegeren van beheertaken

® Open File en selecteer Add/Remove Snap-in... om een nieuwe snap-in aan
de console toe te voegen.

:a Consolel - [Console Root] —
E File Action View Favorites Window Help
€ New Ctrl+N

Open... Ctrl+0
Save Ctrl+S

Save As... There are no items to show in this view.

Add/Remove Snap-in... Ctrl+M

1dsa

2 gptedit

3 gpme

4 dnsmgmt

Exit
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Groepsbeleid - Het delegeren van beheertaken

® Selecteer de module Active Directory Users and Computers in de Available
snap-ins zone en klik op de knop Add.

® De geselecteerde module Active Directory Users and Computers wordt
verplaatst naar de zone Selected snap-ins. Klik vervolgens op de knop OK.
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Groepsbeleid - Het delegeren van beheertaken

Selecteer Active Directory Users and Computers, en klik op open File /
Options.

Wijzig de naam naar Managed MMC.

Wijzig de opties Console mode naar User mode — Limited access, single
window.

Vink Do not save changes to this console en Allow the user to customize views
uit.
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Groepsbeleid - Het delegeren van beheertaken

® Bevestig met de knop OK.

® Openinde MMC Managed MMC het snelmenu op de OU waar u rechten wil
geven (Administratie), kies New Window from Here ....
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Groepsbeleid - Het delegeren van beheertaken

® Een nieuw scherm enkel met de OU Administratie opent.

® Kies opslaan als, geef de naam Reset password aan de aangepaste MMC en
zet deze op de gedeelde map Managed MMC op de lidserver.
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Groepsbeleid - Het delegeren van beheertaken

® Nu moet u juist nog de nodige bevoegdheden geven zodat de leden van de
groep Managed gebruikers recht hebben om het wachtwoord te resetten van
de gebruikers in de OU Administratie.
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Groepsbeleid - Het delegeren van beheertaken

® Open de MMC Active Directory Users and Computers.

® Start het snelmenu van de OU Administratie en selecteer vervolgens
Delegade Control. De Delegation of Control Wizard start.
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Groepsbeleid - Het delegeren van beheertaken

® Klik op Next en vervolgens op de knop Add om de groep Managed
gebruikers Delegade Control te geven. Klik op Next.

® Laat de standaardselectie en zet een vinkje naast Reset user passwords and
force password at the next logon. Klik op de knop Next en vervolgens op de
knop Finish om de wizard af te sluiten.
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Groepsbeleid - Het delegeren van beheertaken

Oefening

® Maak een GPO die automatisch een net use (mapping) uvitvoert naar de
gedeelde map Managed MMC en test de MMC Reset Password.
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