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Windows server 2016 als standalone server



Leerdoelen

• Een standalone server;

• De controle van de installatie;

• Het apparatenbeheer;

• Windows server 2016 lid maken van een werkgroep;

• Lokale gebruikers en groepen;

• Een container delen en machtigingen instellen.
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Standalone server

• Een standalone server is een server die zelf geen domein controller is en 
geen lid is van een domein. Indien een server is opgenomen in een 
werkgroep, spreken we van een standalone server. 

• Een standalone server kan ook dienst doen als werkstation.
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Standalone server

• De functionaliteiten van een standalone server gaan niet veel verder dan die 
van een client-besturingssysteem zoals bijvoorbeeld Windows 10. 

• Eén van de kenmerken van een standalone server is dat het profiel van de 
gebruikers en de groepen lokaal worden opgeslagen (local SAM).
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De controle van de installatie

• Wegens u in de installatie van Windows Server 2016 nog steeds niet de 
licentiesleutel heb ingevoegd, is het aangeraden deze in te brengen en 
Windows te valideren.
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Tijd en datum

• Een controle die regelmatig wordt vergeten en heel wat kan leiden tot 
problemen, is de tijd- en datuminstelling van de server. 

• De tijd van de server wordt automatisch gesynchroniseerd met een 
timeserver van het internet.
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Windows Update

• Na het installeren en het valideren van de server, wordt automatisch 
Windows update uitgevoerd. 

• U kunt Windows update manueel starten op de volgende manier. U opent 
terug System en klikt onderaan rechts op Windows Update. Klik op de knop 
Turn on Automatic Windows Update. 
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Standalone server

• Automatisch wordt Windows update opgestart. Installeer de gevonden 
updates.

•
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Apparentenbeheer

• Na de installatie is het aangeraden eerst en vooral te controleren of alle 
hardware correct geïnstalleerd is.

• Deze controle doet u via Device Manager. Het opstarten van device manager 
kunt u opstarten via de Server Manager / Dashboard / Tools / Computer 
Management.
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Apparentenbeheer

• Vervolgens opent u Device Manager.

• Device manager kunt u ook opstarten door in de zoekfunctie devmgmt.msc
te typen.
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Naam server

• Elk netwerkobject moet beschikken over een unieke naam. 

• Na de installatie wordt de standalone server voorzien van een randomize
name en wordt opgenomen in de werkgroep Workgroup.
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Naam server

• Om de naam van de server te wijzigen haalt u de MMC Server Manager voor 
u.
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Naam server

• Klik op de naam van de server (naast computer name)

• System Properties opent. Klik vervolgens op de knop Change.

• Het venster Computer Name/Domain Changes verschijnt. Wijzig de naam 
van de server (Computer name) in een unieke naam.
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Naam server

• U noemt de server Hoofdserver1 en druk vervolgens op de knop OK.

Windows Server 2016 - Hoofdstuk 4 - G. Van Bleyenbergh



Netwerkadapter

• Ook moet elk netwerkapparaat worden voorzien van een uniek IP-adres. Dit 
kan dynamisch of statisch.

• Het is sterk aangeraden dat elke server, ook welke functie de server heeft,  
voorzien wordt van een statisch IP-adres. 

• U moet elke interface, dus per netwerkkaart, configureren met een correct, 
uniek IP-adres. 
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Netwerkadapter

• Dit doet u via het instellen per netwerkkaart van elke server. 

• Wegens u nog maar één server heeft geïnstalleerd, die beschikt over één 
netwerkkaart, hoeft u de instellingen maar één maal aan te passen.
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Netwerkadapter

• Om de TCP/IP instellingen te wijzigen start u de Server Manager en opent 
Local Servers. 

• Klik naast de naam van de netwerkkaart, in de afbeelding Ethernet, op IPv4 
address assigned by DHCP, IPv6 enable.
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Netwerkadapter

• De naam van het netwerk is Ethernet, wat overeenkomt met de 
ethernetnaam in de Server Manager.
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Netwerkadapter

• Om de instellingen van de netwerkkaarten te wijzigen opent u het snelmenu
op de netwerkkaart en selecteert u Properties.

• Het eigenschappenvenster van de netwerkkaart opent.
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Netwerkadapter

• U gaat nu de server instellen met een vast TCP/IPv4-adres.

• Dubbelklik op Internet Protocol Version 4 (TCP/IPv4). Het 
eigenschappenvenster van Internet Protocol Version 4 (TCP/IPv4) opent. 

• U ziet dat deze standaard is ingesteld om automatisch een IP-adres te 
verkrijgen van een DHCP-server.
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Netwerkadapter

• Vink Use the following IP address aan en vul naast IP address het adres
192.168.0.254 in. Automatisch wordt het subnet mask ingevuld 
255.255.255.0.
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Netwerkadapter
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Aanmaken van een werkgroep

• Een werkgroep is een verzameling gekoppelde computers. 

• Deze computers moeten dezelfde naam dragen van de werkgroep zodat 
netwerkbronnen gedeeld kunnen worden. 

• Werkgroepen zijn geschikt voor omgevingen tot maximaal een tiental 
werkstations.
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Aanmaken van een werkgroep

• Om gebruik te maken van deze gedeelde netwerkbronnen, moet een 
gebruiker worden aangemeld op een computer. 

• De beveiligingen worden geladen vanaf het werkstation of server waarop 
wordt aangemeld.
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Aanmaken van een werkgroep

• De gebruikersnaam en wachtwoord moeten daarom worden aangemaakt 
op het werkstation of server waarop wordt aangemeld. 

• Voor een gebruiker die toegang moet hebben tot meer servers of 
werkstations, moet de gebruikersnaam op elke server of op elk werkstation 
lid van die werkgroep worden aangemaakt. 
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Aanmaken van een werkgroep

• Via de werkgroep hebben de servers en werkstations contact met elkaar. 

• De servers en werkstations zijn dus opgenomen in een peer-to-peernetwerk 
en zijn geen lid van een domein controller. 

Windows Server 2016 - Hoofdstuk 4 - G. Van Bleyenbergh



Aanmaken van een werkgroep

• Indien u in Windows Server 2016 wilt wijzigen van werkgroep of wilt lid 
maken van een andere werkgroep, gebruikt u de MMC Server Manager.
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Aanmaken van een werkgroep

• Klik op de hyperlink WORKGROUP naast werkgroep. System properties
opent. 

• Druk op de knop Change zoals u reeds heeft gedaan om de naam van de 
server te wijzigen.
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Aanmaken van een werkgroep

• Wijzig de naam van de werkgroep in WRK001 en klik vervolgens op OK.
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Aanmaken van een werkgroep

Oefening

• Installeer virtueel een Windows 10. Gebruik uw voornaam als 
gebruikersnaam en wachtwoord Server2016. Wijzig de naam van de 
computer in PC01-WIN10-BEL en de naam van de werkgroep in WRK001. 
Geef de client het vast IP-adres 192.168.0.100. Gebruik eventueel internet 
als hulpmiddel.
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Lokale gebruikers en groepen

• Lokale gebruikers en groepen worden gebruikt voor de beveiliging en het 
beheer van gebruikersaccounts en groepen die in de lokale SAM op de 
computer of server zijn opgeslagen.

• U kunt machtigingen en rechten aan de lokale gebruikers- of 
groepsaccounts op een bepaalde computer of server toewijzen. Deze 
toewijzing geldt echter uitsluitend voor die specifieke computer of server.
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Lokale gebruikers en groepen

• Met lokale gebruikers en groepen kunt u de mogelijkheid voor gebruikers en 
groepen om bepaalde acties uit te voeren beperken door rechten en 
machtigingen toe te wijzen.
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Lokale gebruikers en groepen

• Een machtiging is een regel die is gekoppeld aan een object (meestal een 
bestand, container, printer of computer). De regel bepaalt welke gebruikers 
toegang hebben tot het object en wat ze met het object kunnen doen.
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Aanmaken van een gebruiker in een 
standalone server

• U gaat één gebruiker aanmaken om het principe aan te leren. 

• Een lokale gebruikers kunt u op twee verschillende manieren aanmaken:

• Via het configuratiescherm;

• Via Computer management.
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Aanmaken van een gebruiker in een 
standalone server - Via het configuratiescherm

• De manier om een gebruiker aan te maken via het configuratiescherm is 
dezelfde als het aanmaken van een gebruikersaccount in Windows 10. Klik 
op het Windows icoon en selecteer Control Panel.
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Aanmaken van een gebruiker in een 
standalone server - Via het configuratiescherm

• Klik nogmaals op de snelkoppeling User Accounts en klik vervolgens op 
Manage another account.

• Klik vervolgens onderaan op de hyperlink Add a User Account, om een nieuw 
gebruiker aan te maken. Geef de naam van de nieuwe gebruikersaccount 
“jouw voornaam” en stel het wachtwoord in op Server2016.
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Aanmaken van een gebruiker in een 
standalone server - Via het configuratiescherm

• Druk op de knop Next en vervolgens op de knop Finish om het aanmaken 
van de gebruikersaccount te voltooien. 

• Windows Server 2016 maakt automatisch een gewone standaard gebruiker 
aan.
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Aanmaken van een gebruiker in een 
standalone server - Via het configuratiescherm

• Een standalone server kent twee soorten gebruikers:

• Standard user;

• Administrator.
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Aanmaken van een gebruiker in een 
standalone server - Via computer management

• Een gebruikersaccount kunt u ook aanmaken via Computer manager, Tools, 
Local Users and Groups.

• Selecteer Users en klik rechts in het account overzichtscherm.
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Aanmaken van een gebruiker in een 
standalone server - Via computer management

• Selecteer vervolgens New User.
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Aanmaken van een gebruiker in een 
standalone server - Via computer management

• Vul de nodige gegevens in om de nieuwe gebruikersaccount aan te maken. 
Maak een tweede gebruiker aan met als naam Cursist en wachtwoord 
Server2016. 

• Het wachtwoord moet voldoen aan de minimum standaard voorwaarden.
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Aanmaken van een gebruiker in een 
standalone server - Via computer management

• Druk op de knop Create om de account aan te maken en vervolgens op de 
knop Close om het aanmaken van nieuwe gebruikersaccounts af te sluiten.
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Gebruikers lid maken van een groep

• Nu gaat u de gebruikersaccount Gunther (jouw voornaam) lid maken van de 
groep administrators, zodanig u beschikt over een tweede lokale 
administrator.
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Gebruikers lid maken van een groep

• Open de container Groups in Local Users and Groups / Groups en dubbelklik 
op de groep Administrators.
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Gebruikers lid maken van een groep

• Druk vervolgens op de knop Add en voeg de account Gunther (jouw 
voornaam) toe. Dit kunt u door middel van de naam van de account te typen 
en te drukken op de knop Check names.

• Druk vervolgens tweemaal op de knop OK om de gebruikersaccounts lid te 
maken van de groep Administrators.
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Gebruikers lid maken van een groep

• In dit tabblad kunt u de gebruiker ook lid maken van andere groepen, via de 
knop ADD. U kunt de gebruiker ook lid maken van een groep door in 
Computer Management te dubbelklikken op de gebruikersnaam, vervolgens 
het tabblad Member Of te openen en te klikken op de knop ADD.

• Typ de groep Administrators in en klik op de knop Check names. De groep 
wordt onderstreep, dit betekent dat deze erkent wordt. Vervolgens klikt u 
op OK en sluit u de wizard door op de knop OK te klikken.
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Aanmaken van een groep in een standalone 
server

• Een groep is een verzameling van gebruikers en eventueel andere groepen. 

• Een groep is een object, waarvan de leden van de groep voorzien worden 
van dezelfde faciliteiten.
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Aanmaken van een groep in een standalone 
server

• Een nieuwe groep maakt u aan door het openen van het snelmenu op de 
container Groups en selecteer New Group. 

• De manier om een nieuwe groep aan te maken verschilt niet veel van hoe u 
een nieuwe gebruiker aanmaakt.
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Aanmaken van een groep in een standalone 
server

Oefening

• Maak in de standaloneserver een nieuwe groep Cursisten aan en maak de 
gebruiker Cursist lid van de groep.

• Maak op de client Windows een nieuwe standaard gebruiker Cursist aan 
met als wachtwoord Server2016 en hint Besturingssysteem server.
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Een map delen in een standalone server

• U heeft twee schijven van 5 GB tijdens de installatie van de server 
aangemaakt. Oorspronkelijk heten deze Local Disk (D:) en Local Disk (E:). 

• Voordat u deze schijven gebruikt moet u deze eerst formatteren.
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Een map delen in een standalone server

Oefening

• Dubbelklik op de data schijf D: om de schijf te openen. Maak een nieuwe 
map aan met als naam Cursisten. Om een map aan te maken klikt u rechts 
en selecteert u vervolgens New / Folder.

• Maak in de map Cursisten een nieuwe map aan en noem deze map Cursist.
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Een map delen in een standalone server

• Nu gaat u in de map Cursist de gebruiker cursist lees en schrijf rechten 
geven.

• Klik rechts op de map Cursist, selecteer Properties en selecteer vervolgens 
het tabblad Security. Om de veiligheid zo hoog mogelijk te waarborgen 
verwijderd u de groep Users. Anders kan iedereen de inhoud van deze map 
lezen.
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Een map delen in een standalone server

• Om wijzigingen aan een map uit te voeren klikt u op de knop Edit, selecteer 
de groep Users en klik vervolgens op de knop Remove. 
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Een map delen in een standalone server

• U bekomt de melding dat u de groep Users niet kunt verwijderen, wegens 
hij de eigenschappen van de bovenliggende map (parent) of schijf 
overneemt. 

• Klik op de knop OK en vervolgens op de knop Cancel.
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Een map delen in een standalone server

• Om de groep Users te kunnen verwijderen gaat u eerst de eigenschappen 
van de bovenliggende map, Cursisten, aanpassen zodanig de 
beveiligingseigenschappen van deze map niet worden meegenomen naar 
de onderliggende mappen. 
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Een map delen in een standalone server

• Open het snelmenu van de map Cursisten. Selecteer Properties, klik op het 
tabblad Security en druk vervolgens op de knop Advanced.

• Vink Replace all child object permission entries with inheritable permission 
entries from this object aan. 
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Een map delen in een standalone server

• Klik vervolgens op de knop Disable Inheritance om de erfenis eigenschappen 
te verwijderen.
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Een map delen in een standalone server

• U bekomt de Block inheritance wizard. Klik op Convert inherited permissions
into explicit permissions on this object zodanig de overgenomen 
machtigingen worden geconverteerd maar losgekoppeld worden van de 
parent map Cursisten.
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Een map delen in een standalone server

• Wegens u de parent eigenschappen heeft gewijzigd, kunt u nu de groep 
Principal users verwijderen. Selecteer de Principals Users en klikt u 
vervolgens op de knop Remove. 

• Dit kunt u echter beide maar individueel (één per één). Klik op de knop Yes
op de waarschuwing dat u de parent eigenschappen wijzigt en vervolgens 
twee maal op de knop OK.
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Een map delen in een standalone server

• Dubbelklik nu op de map Cursisten en open het snelmenu van de map 
Cursist. Klik op het tabblad Security. 

• U ziet dat de groep Users verdwenen is uit de Group or User names.  
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Een map delen in een standalone server

• Nu gaat u op de map Cursist de gebruiker Cursist schrijf- en leesrechten 
geven. Druk op de knop Edit.  

• Klik vervolgens op de knop Add om de gebruiker Cursist schrijf- en 
leesrechten te geven op de map Cursist.

• Druk op de knop Advanced en vervolgens op de knop Find Now.
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Een map delen in een standalone server

• Alle bestaande gebruikers en groepen komen tevoorschijn. Selecteer de 
gebruiker Cursist en klik op de knop OK.
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Een map delen in een standalone server

• Klik vervolgens nogmaals op de knop OK om de gebruiker toe te voegen. 

• Vink Modify rechten aan en klik vervolgens tweemaal op de knop OK.
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Een map delen in een standalone server

• Nu gaat u testen vanuit de client PC-WIN10-BEL. Start de Windows client
PC-WIN10-BEL op en meldt u aan als de gebruiker Cursist. 

• Test of de rechten daadwerkelijk functioneren.
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Het delen van bestanden

• Het opslaan van data op een server heeft verschillende voordelen:

• Regelmatig Backups;

• Gemeenschappelijk gebruik;

• Eventueel mogelijkheid tot een restore van de data

• Beveiliging.
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Het delen van bestanden

• De toegang tot gedeelde mappen wordt bepaald met behulp van twee 
soorten machtigingen:

• NTFS machtigingen, ReFS machtigingen;

• Share machtigingen.
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Het maken van een share

• Niet iedereen kan een share maken, beheren of verwijderen. Op een 
Windows Server 2016 kunnen enkel leden van de groepen administrators, 
server operators of leden van de groep local administrators shares maken, 
beheren en verwijderen. 

• Op Windows 10 kunnen ook leden van de groep power users shares maken, 
beheren en verwijderen.
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Het maken van een share

• U gaat eerst de map Cursisten op Hoofdserver1 delen. Meldt u aan als 
administrator. Haal de map Cursisten voor u en open vervolgens het 
snelmenu van deze map. 

• U kunt in verkenner een map delen via de optie Shares with of via 
Properties/Sharing.
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Het maken van een share

• U gaat nu de map delen op de oude manier, namelijk via Properties. Klik op 
de map Sharing en druk vervolgens op de knop Share. 

• Typ de gebruiker Uw voornaam in de tekstzone en klik op de knop Add. Klik 
vervolgens op het pijltje naast Read van de gebruiker uw voornaam en 
selecteer Read/Write.
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Het maken van een share

• Klik op de knop Share. Indien u de melding Do you want to turn on network 
discovery and file sharing for all public networks? bekomt klikt u Yes, turn on 
network discovery and file sharing for all public networks en klik vervolgens op 
de knop change settings. 

• Klik op de knop Done en vervolgens op de knop Close. De map Cursisten is 
gedeeld 
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Het maken van een share

• U heeft aan de map cursisten geen machtigingen gegeven aan de gebruiker 
Cursist. 

• Geef de gebruiker Cursist Read en Write sharerechten.
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Het maken van een share

• Start nu de client PC01-WIN10-BEL op als cursist. Start File Explorer 
(verkenner) op. Klik op netwerk. 

• U ziet dat de gedeelde map Cursisten zichtbaar is. U bekomt de melding dat 
u geen toegang heeft tot die map. U heeft de gebruiker cursist namelijk 
geen toegang gegevens tot de map cursisten.

Windows Server 2016 - Hoofdstuk 4 - G. Van Bleyenbergh



Het maken van een share

• Typ in Windows verkenner het UNC pad \\Hoofdserver1\cursisten\cursist in.

• Geef gebruikersnaam \\Hoofdserver1\cursist en wachtwoord Server2016 in.

• De map Cursist opent. Test of u een nieuwe map kunt aanmaken en 
verwijderen.
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file://///Hoofdserver1/cursisten/cursist
file://///Hoofdserver1/cursist en wachtwoord Server2016


Een netwerkverbinding maken

• Nu gaat u netwerkverbindingen maken en verbreken. 

• Meldt u op het werkstation PC01-WIN10-BEL aan als administrator en start 
Windows verkenner op. 
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Een netwerkverbinding maken

• Open in de tree het snelmenu bij het pictogram Deze PC en klik op de optie 
Netwerkverbinding maken…
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Een netwerkverbinding maken

• Wijzig eventueel de stationletter naar U: (van User) en typ het UNC pad 
\\Hoofdserver1\Cursisten\Cursist in.

• U behoudt de selectie Opnieuw verbinding maken bij aanmelden. Zo wordt 
de netwerkverbinding automatisch aangemaakt indien u zich aanmeldt met 
de gebruiker Cursist.

Windows Server 2016 - Hoofdstuk 4 - G. Van Bleyenbergh

file://///Hoofdserver1/Cursisten/Cursist


Een netwerkverbinding maken

• Vink Verbinding maken met andere referenties aan.
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Een netwerkverbinding maken

• Geef Hoofdserver1\cursist en het wachtwoord in en vink eventueel Mijn
referentie onthouden aan.

• Klik vervolgens op de knop voltooien. De netwerkverbinding is aangemaakt.
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Een netwerkverbinding maken

• Klik nu op Deze PC en u ziet dat er een nieuw item is bijgekomen met als 
name Netwerklocaties. Daaronder bevindt zich de netwerkverbinding naar 
de map Cursist.
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Een netwerkverbinding verbreken

• Nu gaat u de permanente netwerkverbinding verbreken.

• Open in Windows verkenner het snelmenu van de map Cursist en klik op de 
optie Netwerkverbinding verbreken. 

• De permanente netwerkverbinding is verbroken.
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