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HOOFDSTUK 11
Een domein controller uit het domein verwijderen



Leerdoelen

• Het deïnstalleren van een DNS-server;

• Een domein controller degraderen tot een gewone server.
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Deinstalleren van DNS-server

• Het deïnstalleren van een DNS-server kan om verschillende redenen 
noodzakelijk zijn. Zo kan de server waarop de DNS-server op geïnstalleerd is 
verouderd zijn. 

• Een DNS-server mag u zomaar niet verwijderen. Dit moet op een 
ordentelijke manier gebeuren.
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Deinstalleren van DNS-server

• Bij het verwijderen van de DNS-server kan de mogelijkheid om de primaire 
DNS-domeinnaam van de server te verwijderen afhangen van of de server al 
dan niet als domein controller wordt gebruikt. 

• Indien de DNS-server de primairy DNS-server is moet u, voordat u deze 
verwijderd, eerst enkele instellingen wijzigen.
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Deinstalleren van DNS-server

• Zo moet u in een andere DNS-server, geconfigureerd als een DNS-server 
met bevoegdheid voor de zone,  van het domein de primairy DNS-server 
naam wijzigen.
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Deinstalleren van DNS-server

• De volgende stappen moeten voordat u de DNS-server verwijdert uitvoeren:

• Verwijder het A-record van de te verwijderen DNS-server;

• Werk de NS-records bij in zones waar de DNS-server als autoriteit is geconfigureerd. Zo 
wordt de te verwijderen DNS-server niet langer gebruikt;

• Als de server de primaire DNS-server is, wijzigt u de naam van het Start of Authority-
bronrecord naar een andere DNS-server. (Als de zone is geïntegreerd met active directory, 
is dit niet noodzakelijk om de reden dat dit automatisch gebeurd;

• Controleer de bovenliggende zone om na te gaan of alle records (van de te verwijderen 
DNS-server), zijn gewijzigd en niet meer naar de verwijderde server verwijzen.
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Deinstalleren van DNS-server

• Indien de DNS-server de primaire DNS-server voor de zone is, zoals in uw 
geval, is het noodzakelijk om de aangewezen primaire DNS-server voor de 
zone te wijzigen. 

• Veronderstel dat de huidige primaire DNS-server voor een primaire 
standaardzone Hoofdserver1 is en de nieuwe primaire DNS-server voor de 
zone Hoofdserver2 is.
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Deinstalleren van DNS-server

• De volgende wijzigingen moeten worden uitgevoerd:

• Voeg een nieuw A-record voor Hoofdserver2 toe;

• Werk het NS-record bij zodanig Hoofdserver1 is verwijderd en Hoofdserver2 wordt 
opgenomen als de geautoriseerde DNS-server die verwijst naar de nieuwe A-bronrecord;

• Verwijder de oude A-records voor de DNS-server Hoofdserver1;

• Controleer de bovenliggende zone of gebruikte overdrachtsrecord (NS- en A-records) van 
de DNS-server Hoofdserver1, zijn gewijzigd dat deze verwijzen naar de nieuwe primaire 
DNS-server Hoofdserver2.
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Deinstalleren van DNS-server

• Dus bij het wijzigen van de DNS-domeinnaam van een computer, kan de 
mogelijkheid om de primaire DNS-domeinnaam van de server te wijzigen 
afhangen van of de computer al dan niet als een domein controller gebruikt.
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Deinstalleren van DNS-server

• Indien alle stappen zijn voltooid en gecontroleerd start u met het 
verwijderen van de DNS-server op Hoofdserver1.

• Voordat u deze stap uitvoert, zorg ervoor dat alle DNS-servers draaien en 
toegankelijk zijn. Het verwijderen van de DNS-server doet u door de server 
role DNS server te deinstalleren.
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Deinstalleren van DNS-server

• Meldt u op beide servers aan als domein administrator. 

• Start op de domein controller Hoofdserver1 de Remove Roles and Features
via het beheer in Dashboard van de server manager.
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Deinstalleren van DNS-server

• Selecteer indien nodig de destination server Hoofdserver1. Vink het vinkje 
weg naast DNS server. 

• Klik op Remove features zoals ook de beheertools worden verwijderd.
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Deinstalleren van DNS-server

• Vink doelserver automatisch opnieuw opstarten als dit vereist is aan en klik 
vervolgens op de knop Verwijderen. Het verwijderen van de DNS-server gaat 
van start. 

• Na het opnieuw starten van de server controleer u of in de server 
Hoofdserver1 de role DNS server en de MMC DNS server nog bestaat. De 
DNS services is verwijderd.
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Deinstalleren van DNS-server

• Controleer op Hoofdserver2 of de oude NS-records, A-records en PTR-
records of deze werkelijk zijn verwijderd. 

• Controleer eveneens de naam in het veld eigenaar van de bronrecord voor 
Start Of Authority-record voor de zone.
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Domein controller degraderen tot gewone 
server

• Als tweede stap gaat u de domein controller Hoofdserver1 degraderen tot 
gewone lidserver. 

• U gaat de mogelijkheid gebruiken om de domein controller te degraderen 
tot gewone server via PowerShell.
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Domein controller degraderen tot gewone 
server

• Ga terug naar Hoofdserver1 en start de PowerShell op.

• Typ het volgend command om de server te degraderen:

Uninstall-ADDSDomainController –ForceRemoval -
DemoteOperationMasterRole

• Typ Administratorwachtwoord 2* in en typ Y of YES.
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Domein controller degraderen tot gewone 
server

• De vraag of u na het degraderen van de domein controller de server 
automatisch opnieuw wilt opstarten wordt gesteld. 

• Typ Y om de server automatisch opnieuw op te starten. Het degraderen van 
de domein controller gaat van start.
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Domein controller degraderen tot gewone 
server

• Eens de server opnieuw is opgestart ziet u dat u zich niet meer aanmeld in 
het domein, maar lokaal. De MMC’s van active directory zijn nog steeds 
geïnstalleerd. 

• De reden dat de MMC’s nog zichtbaar zijn is dat het degraderen wel voltooid 
is maar AD DS en de bijhorende beheertools nog steeds geïnstalleerd is.
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Verwijderen van AD DS

• Als derde stap gaat u AD DS verwijderen van de server. Open het 
wizardvenster Remove server roles in de Server Manager. Selecteer in het 
wizardvenster Select Destination Server eventueel Hoofdserver1 met 
192.168.0.254. 

• Vink het vinkje voor Active Directory Domain Services weg. U verwijdert 
eveneens de features van AD DS.
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Verwijderen van AD DS

• Dus u klikt op de knop Remove Features in het venster Remove Roles and
Features. Klik twee maal op Next en klik in het venster Confirm removal
selections vervolgens op de knop Remove.

• U vervolgt de verwijder procedure zoals u gedaan hebt met de installatie. 
Indien u de Tools controleert merkt u op dat buiten Active Directory Module 
for Windows PowerShell alle active directory tools verwijdert zijn.
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Verwijderen van AD DS

• Na het opstarten is de server geen domein controller meer, zelf geen lid 
meer van het domein. 

• Controleer in Hoofdserver2 de MMC Active Directory Users and Computers 
of de domein controller Hoofdserver1 verwijdert is uit de container domein 
controllers.

Windows Server 2016 - Hoofdstuk 11 - G. Van Bleyenbergh



Verwijderen van AD DS

Oefening

• Noem deze server Fileserver, geef de server het IP-adres 192.168.0.200 en 
maak de server lid van het domein.

• Vergeet niet het IP-adres van de DNS-server Hoofdserver2, 192.168.0.253 in 
te stellen.
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Lidserver gebruiken als Fileserver

• U gaat nu de lidserver gebruiken als bestandsserver of fileserver. Zo gaat u 
alle bestanden centraliseren op één server. Dit heeft als voordeel dat het 
beheer veel vereenvoudigd wordt. 

• De beveiliging is centraal en de configuratie om Backups te maken is 
eenvoudiger. Meldt u aan als domein administrator op de fileserver
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Lidserver gebruiken als Fileserver

• U heeft reeds een tweede partitie D: aangemaakt. Deze is nog niet 
geformatteerd. Formateren is het indelen van een opslagmedium in sporen 
en sectoren. 

• Dubbelklik op de DATA D: partitie. Indien het systeem u de melding heeft 
dat deze nog niet geformatteerd is, formatteert u deze en noem de label 
DATA.
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Lidserver gebruiken als Fileserver

• Maak op de fileserver die lid is van het domein domein.com in België op de 
DATA partitie een map aan België. 

• In de map België maak u de mappen aan met de volgende benamingen 
Administratie en Directie-Bel. Zo behoudt u dezelfde structuur dan uw 
domein.
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Lidserver gebruiken als Fileserver

• Eerst gaat u deze server een fileserver maken. Daarvoor gaat u de rol File en 
iSCSI services installeren. 

• Klik in de server manager op Add roles ands features.

• Selecteer de rol File en iSCSI services. Meestal is deze rol automatisch 
geïnstalleerd bij het installeren van Windows Server 2016.
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Lidserver gebruiken als Fileserver

• Om schijfruimte op een fileserver beschikbaar te stellen aan gebruikers, 
moet u die schijfruimte sharen of delen. 

• Een share werkt op de gehele hiërarchische mappenstructuur onder een 
gedeeld volume of map. Shares kunnen op alle Windows-platforms worden 
aangemaakt.

Windows Server 2016 - Hoofdstuk 11 - G. Van Bleyenbergh



Lidserver gebruiken als Fileserver

• U gaat eerst een Map België op de fileserver delen. Dit kunt u op twee 
verschillende manieren:

• Via de Server Manager;

• Via Explorer.
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Lidserver gebruiken als Fileserver

• Nu gaat u de NTFS-machtigingen wijzigen. Open het snelmenu van de map 
België. Open de map Security.

• U ziet dat iedereen en de gebruikers rechten hebben op deze map. Dit is 
niet de bedoeling dat iedereen in deze map kan lezen en/of schrijven. U gaat 
de groep Everyone en Users verwijderen.

• Klik op de knop Edit van de properties. Selecteer Everyone en klik op de 
knop Remove. Doe dit vervolgens met de groep Users.
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Lidserver gebruiken als Fileserver

• Moest u deze machtigingen niet meer wijzigen hebben de gebruiker van 
België geen rechten om de map België te openen of te wijzigen. U gaat nu 
een map per gebruiker aanmaken en de nodige machtigingen geven. Deze 
map zal automatisch in de netwerkmappen van de gebruikers zichtbaar 
komen.
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Lidserver gebruiken als Fileserver

• Meldt u aan als domein administrator op Hoofdserver2. Start Active 
Directory Users and Computers. 

• U gaat de gebruiker Helene Michiels via de MMC Active Directory Users and
Computers een map aanmaken en haar full control rechten geven.
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Lidserver gebruiken als Fileserver

• Open de OU België en vervolgens de OU Directie-Bel. U ziet de gebruikers 
Helene Michiels, Maria Storms en de groep Directie-Bel.

• Dubbelklik op de gebruiker Helene Michiels. De eigenschappen van de 
gebruiker Helene Michiels opent. Klik op het tabblad Profile.
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Lidserver gebruiken als Fileserver

• Selecteer vervolgens op de Home Folder op Connect, wijzig de mapping-
letter naar U (van User) en schrijf het UNC-pad ( \\Fileserver\België\Directie-
Bel\%username%)in het tekstvak To.

• Klik op de knop Apply. U ziet dat %username% vervangen wordt door de 
aanmeldingsnaam van de gebruiker Helene Michiels, namelijk HMichiels. 
Klik vervolgens op de knop OK.

Windows Server 2016 - Hoofdstuk 11 - G. Van Bleyenbergh



Lidserver gebruiken als Fileserver

• Meldt u nu aan als HMichiels op de client PC01-WIN10-BEL. Open de 
verkenner. Controleer de netwerklocaties.

• U ziet een nieuwe netwerklocatie HMichiels.
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Lidserver gebruiken als Fileserver

Oefening

• Doe hetzelfde met de gebruiker Maria Storms.

• Kopieer vervolgens de gebruiker Maria Storms en noem de gebruiker Jan 
Janssens. Wat gebeurt er?
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Roaming profiles

• Een zwevend profiel of roaming profiel is een begrip indien het 
gebruikersprofiel op een centrale server wordt geïnstalleerd. 

• Zo kan de gebruiker zich op verschillende computers, die lid zijn van het 
domein, aanmelden en telkens hetzelfde profiel gebruiken.
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Roaming profiles

• Meldt u aan op Hoofdserver2 als domein administrator. Start de MMC Active 
Directory Users and Computers en navigeer naar de gebruiker HMichiels. 

• Open het tabblad Profile. In het tekstvak Profile path kunt u een UNC-pad 
invoeren waar u het gebruikersprofiel op de server wilt opslaan.

• Vul in het kader User profile het tekstvak Profile path met: 
\\Fileserver\UserProfiles\%Username%. 
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Roaming profiles

• Meldt u aan als HMichiels op de client PC-WIN-BEL. Bekijk op de fileserver 
de map UserProfiles. 

• U merkt op dat er een nieuwe map is aangemaakt HMichiels. In deze map 
wordt het profile van de gebruiker Helene Michiels weggeschreven.
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Folder Redirection

• Folder Redirection zorgt ervoor dat de gebruiker een map op de lokale 
machine ziet, die zich in werkelijkheid op server bevindt. 

• Alle bestanden die in Documents worden opgeslagen, worden niet lokaal 
maar op de server weggeschreven.
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Folder Redirection

• Maak een nieuwe folder aan op de Profileschijf (P:) van de fileserver. 

• Noem de folder Folder Redirection. 

• Share de folder zoals u heeft geleerd.
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Folder Redirection

• Folder Redirection is alleen in te stellen in GPO’s. Deze instellingen vindt u 
via User Configuration\Policies\Windows settings\folder Redirection.

• Meldt u aan op Hoofdserver2 en open de MMC Group Policy Management. 
Open de tree Forest / Domains / GVB.local en start het snelmenu op de OU 
België.
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Folder Redirection

• Selecteer Create a GPO in this domain and link it here … Noem de GPO Folder 
Redirection. 

• Het enige wat u moet instellen is het UNC-pad naar een shared folder op het 
datavolume van de fileserver waarin een map voor alle gebruikers moet 
worden opgeslagen. Dit wordt het Root Path van die map genoemd.
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Folder Redirection

• Editeer de GPO Folder Redirection en op de tree User Configuration, 
Policies, Windows Settings, Folder Redirection nodes.

• Op het snelmenu van de folder Documents, open properties en selecteer in 
het tekstvak Select: Basic – Redirect ereryone’s folder to the same location.

• In de Target folder location selecteert u Redirect to the following location.
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Folder Redirection

• In het tekstvak Root Path, typt u het pad van de gedeelde map Folder 
Redirection in (\\Fileserver\Folder Redirection\). 

• Zo wordt er voor elke gebruiker in de map Folder Redirection een map 
aangemaakt met als naam van de gebruiker. Selecteer nu het tabblad 
Settings.
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Folder Redirection

• Standaard zijn Grant the user exclusive rights to Document en Move the 
contents of documents to the new location aangevinkt. 

• Grant the user exclusive rights to Document betekent dat beheerders en 
andere gebruikers geen rechten hebben op de profile map. De gebruiker zelf 
heeft full control rechten.
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Folder Redirection

• Move the contents of documents to the new location verplaatst elk document 
van de gebruiker in de lokale map Mijn documenten op de fileserver. 

• Leave the folder in the new location when policy is removed stelt in dat de 
gegevens in de nieuwe locatie blijven indien de GPO disable of verwijdert 
wordt. Dit is standaard ingeschakeld.
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Folder Redirection

• Redirect the folder back tot he local userprofile location when policy is removed
geeft aan dat de gegevens terug naar het lokaal profiel worden gekopieerd 
als de GPO disable of verwijdert wordt.

• Klik op de knop OK.
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Folder Redirection

• Meldt u op de client PC01-WIN10-BEL aan als MStorms.

• Maak een nieuwe map aan en bewaar deze op de locatie Documenten. 
Meldt u af op de client. 

• Meldt u nu aan op de fileserver als MStorms. Open documenten. Wat ziet u?
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Folder Redirection

• Het nadeel is dat de gebruiker met zijn computer telkens met het netwerk 
moet verbonden zijn om bij de gegevensbestanden uit zijn profiel te kunnen 
laden.

• Dit nadeel kunt u oplossen door Folder Redirection te combineren met 
Offline File-Policies.
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Folder Redirection

• Met Offline File-Policies kunnen bestanden met de lokale computers worden 
gesynchroniseerd zodra er terug netwerkverbinding is. 

• Dit gaat u instellen via een GPO zowel op Computer Configuration als op 
User Configuration niveau.
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Folder Redirection

Oefening

• Doe instelling voor de map afbeeldingen, contactpersonen en favorieten. 

• Doe deze oefening volledig voor de locatie Nederland.
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