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Manieren toekennen van IP-adressen

® Er zijn twee manieren om IP-adressen toe te kennen:
® Statisch;

¢ Dynamisch.
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De hulpprogramma’s Ipconfig en Ping

® IPCONFIG.exe en PING.exe zijn twee belangrijke hulpprogramma’s die
worden gebruikt bij het controleren van IP-communicatie.

® Beide programma’s werken in zowel in Microsoft PowerShell als in het
opdrachtvenster CMD.
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De hulpprogramma’s Ipconfig en Ping

® De opdracht ipconfig.exe wordt gebruikt om de IP-instellingen van de
netwerkadapters op te vragen.

® De opdracht wordt voornamelijk ook gebruikt voor het oplossen van
verbindingsproblemen.
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De hulpprogramma’s Ipconfig en Ping

® Ping.exe wordt voornamelijk gebruikt bij het troubleshooten van
netwerkverbindingen.

® Pingis de afkorting van Packet InterNet Groper. Het programma Ping stuurt
packets naar een host en ontvangt als het goed is antwoorden (echo) alsook
de wachttijd van het antwoord (antwoordtijd).

® Na een reeks van vier geslaagde echo’s moogt u aannemen dat de

verbindingen en instellingen op zowel de pingende als de gepingde host
goed zijn.
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De DHCP server

® DHCP gebruikt bij het toekennen van dynamische IP-adressen broadcasts.
Broadcast is het verzenden vanuit een computer naar alle netwerk-
bestemmingen binnen het netwerksegment.

® DHCP werkt in principe op subnet-niveau. In Windows server 2016 termen
betekent dit dat er in principe op elke site tenminste een DHCP-server
werkzaam moet zijn (en twee voor een verbeterde fouttolerantie). Een
DHCP-server moet voorzien zijn van een statisch IP-adres.
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De DHCP server

® Het onderhoud en beheer doet u met een MMC die viteraard DHCP heet.
Een DHCP-server kent IP-adressen toe aan netwerk-clients zoals computers

en netwerkprinters.

® Zoals reeds vermeld moet elk IP-adres in een netwerk uniek zijn.
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De DHCP server

® Elke nieuwe client die zich aan de DHCP-server aanbiedt krijgt een nieuw IP-
adres.

® Reeds bestaande clients kunnen gebruikt maken van hun oud toegekend IP-
adres, afhankelijk van de leasetime.
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Werking DHCP-server

® Indien de leasetime verstreken is, of er geen IP-adres op de client
beschikbaar is, stuurt de client via broadcast een verzoek aan een DHCP-
server om een IP-adres.

® Elke DHCP-server in de LAN voldoet aan het verzoek van de client.
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Werking DHCP-server

® De DHCP-server die het aanbod heeft aanvaard, stuurt het IP-adres met
bijhorende instellingen zoals subnetmask, de standaard gateway en de DNS
samen met de leasetime.

® De client aanvaard het aanbod van de eerste DHCP-server en stuurt een
bevestiging voor ontvangst. Daarbij verzoekt de client om het IP-adres
gedurende de ingestelde leasetime te mogen gebruiken.
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Werking DHCP-server

® Vervolgens slaat de client de gegevens lokaal op en de DHCP-server
registreert het IP-adres en de leasetime.

® DHCP kunt u installeren op een domein controller of op een fileserver.
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Installatie van de DHCP-server

® De rol DHCP kunt u installeren via PowerShell of via de Windows manager.

® De rol DHCP en de bijhorende managementtools doet u in PowerShell met
het commando:

Install-WindowsFeature -Name DHCP —IncludeManagementTools
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Installatie van de DHCP-server

® De stappen om de DHCP rol te installeren via server manager zijn de
volgende:

® Start de Add Roles and Features Wizard, behoudt de selectie type Role-based or feature-
based installation en klik vervolgens op de knop Next.

® Selecteerin het wizardvenster Select destination server Hoofdserver2, de domein
controller.
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Installatie van de DHCP-server

® Selecteerin het wizardvenster Select server roles de server rol DHCP server, Klik op de
knop Add features om de benodigde features te installeren en klik vervolgens op Next.

® In het wizardvenster Select features selecteert u geen bijkomende features. U verkrijgt
het wizardvenster met de ingegeven instellingen. Klik op Next

Klik op de knop Install om de DHCP role te installeren.
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Installatie van de DHCP-server

® Indien de installatie voltooid is klik op de link Complete DHCP configuration.
De DHCP Post-Install configuration wizard start op. Klik op Next.

® In de active directory worden twee security groepen aangemaakt, DHCP-
Administrators en DHCP-Users. Indien u de DHCP-server direct bevoegdheid
geeft, controleer of de gebruiker (meestal administrator) lid is van de DHCP-
Administrators security groep.
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Installatie van de DHCP-server

® Het authoriseren van de DHCP-server doet u later. Selecteer de optie Skip
AD authorization en klik vervolgens op de knop Commit.

® Klik op Close. De rol DHCP is geinstalleerd en verschijnt in de server
manager.

® De beheertool voor DHCP is eveneens beschikbaar in het menu Tools van de
server manager. Klik op DHCP beheertool. De beheertool DHCP start. Vouw
de tree DHCP uit.
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Configureren van een DHCP-server

® Nu gaat u de scope definiéren. Open de MMC DHCP via Tools.

® Klik in de menubalk op Action op de optie New Scope. U kunt dit ook op de
volgende manier. Open de tree Hoofdserver2.domein.local.

® Open het snelmenu van IPv4 en selecteer New Scope.
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Configureren van een DHCP-server

® Geef de scope een naam en klik op Next.

® De Scope Name is een naam van werkingsgebied en is puur informatief.

Windows Server 2016 - Hoofdstuk 12 - G. Van Bleyenbergh



Configureren van een DHCP-server

® Het IP Address Range wizardvenster verschijnt. In dit wizard scherm stelt u
de volgende instellingen in:

® Start IP Address;
® End IP Address;
® Lenght;

® Subnetmask;

Default gateway.

Windows Server 2016 - Hoofdstuk 12 - G. Van Bleyenbergh



Configureren van een DHCP-server

® In het Add Exclusions and Delay venster kunt u IP-adressen of IP-blokken
vitsluiten.

® Dat wil zeggen dat deze adressen niet aan de clients worden uvitgedeeld.
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Configureren van een DHCP-server

® De Subnet Delay (vertraging) op de DHCP-server zorgt ervoor dat de
verzoeken van de DHCP-server ten opzichte van de DHCP-clients reageert
met de ingestelde vertraging.

® Dit wordt ingesteld indien u gebruik maakt van een tweede DHCP-server en
deze trager wilt laten reageren. Laat deze instelling op de standaardwaarde,
o staan en klik op de knop Next.
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Configureren van een DHCP-server

® Vervolgens moet u de Lease Duration of leaseduur instellen. De leaseduur
stelt de tijd in dat de client het IP-adres bewaard.

® Voorgesteld wordt om een leaseduur van 8 dagen te gebruiken. U stelt 5
dagen in en klikt op Next.
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Configureren van een DHCP-server

® Vervolgens verschijnt het wizardvenster Configure DHCP Options. De optie
Yes, | want to configure these option now verschijnt. Deze optie dient om
ogenblikkelijk de opties te configureren.

® Behoudt de voorgestelde selectie en klik op Next.
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Configureren van een DHCP-server

® Het wizardvenster Router (Default Gateway) verschijnt. Stel in de DHCP-
server het router adres in.

® Vul het IP-adres van de Windows server router 192.168.0.1 in. Klik op de
knop Add.
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Configureren van een DHCP-server

® Klik vervolgens op de knop Next. Het domain name and DNS server scherm
verschijnt. De wizard heeft reeds het Parent Domain en het IPv4-adres van
de DNS-server ingevuld.

® Klik op de knop Next. De wizard vraagt om de WINS-server te specificeren.
Laat de instelling onveranderd en klik op Next.
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Configureren van een DHCP-server

® Vervolgens verschijnt het wizardvenster Activate Scope. Door deze instelling
te aanvaarden wordt de scope in gebruik.

® Geef de DHCP server vervolgens bevoegdheid en activeer hem.

Windows Server 2016 - Hoofdstuk 12 - G. Van Bleyenbergh



Configureren van een DHCP-server

Oefening

® Laat de client PCo1-WIN10-BEL automatisch een IP-adres verkrijgen. Start
PCo1-WIN210-BEL op. Stel de ethernetkaart in dat de client automatisch een
IP-adres en het DNS-adres verkrijgt van een DHCP-server.

® Test of deze client een IP-adres verkrijgt door de DHCP-server.
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Het wijzigen van de DHCP scope subnet mask

® Als practicum gaat u het subnet mask 255.255.255.0 uitbreiden naar
255.255.0.0.

® Voordat u wijzigingen uitvoert neemt u een backup van de huidige situatie.

® Hetis de bedoeling dat u een nieuwe scope aanmaakt, zonder het verliezen
van de huidige instellingen en reserveringen.
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Het wijzigen van de DHCP scope subnet mask

® Eerst neemt u een backup van de DHCP server. Open PowerShell en gebruik
het command:

netsh dhcp server \\”"servernaam” scope "scope subnet” dump>c:\dhcp.txt
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Het wijzigen van de DHCP scope subnet mask

® Om het subnetmask van de scope te wijzigen opent u de document
DHCP.txt.

® Wijzig overal de scope naar 192.168.0.0 en het subnetmask naar
255.255.0.0.
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Het wijzigen van de DHCP scope subnet mask

® Open de MMC DHCP en verwijder de huidige scope in de DHCP-server.

® Dit doet u door het openen van het snelmenu op de scope en selecteer
Delete.
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Het wijzigen van de DHCP scope subnet mask

® Maak de nieuwe scope aan door het document te laden in de DHCP server.
® Dit doet u in PowerShell via het command

Netsh exec c:\dhcp. txt
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Installeren van tweede DHCP server in failover

® Nu gaat u een tweede DHCP-server installeren op de Fileserver en past de
DHCP failover toe.

® De bedoeling van failover is de aanvragen van IP-adressen te verdelen over
twee DHCP-servers en indien er een DHCP-server niet actief is dat de host
door de andere DHCP-server een IP-adres krijgt.
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Installeren van tweede DHCP server in failover

® Erzijn enkele voorwaarden aan verbonden:
® U kunt failover activeren op maximum twee DHCP servers;
® Failover ondersteunt enkel TCP/IPvy;

® Beide servers moeten beschikken over Windows server 2012 besturingssysteem of
hoger. Hier is het aangeraden telkens op de server met het recentste
besturingssysteem de wijzigingen aan te brengen.
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Installeren van tweede DHCP server in failover

® Start de Fileserver op en meldt u aan als domein administrator.

® Let wel op dat de Fileserver voorzien is van een vast IP-adres.
(192.168.0.200).

® Installeer de rol DHCP zoals u reeds heeft gedaan.
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Installeren van tweede DHCP server in failover

Gebruik als Start IP Address 192.10.10.31 en het End IP Address 192.10.10.131.
Subnetmask 255.255.0.0.

U sluit geen adressen uit.

Stel de lease duration in op 5 dagen.

Stel de router in op het adres van de Windows router 192.168.0.1.
Controleer of het DNS-server IP-adres correct is 192.168.0.253.

U gebruikt geen WINS-server.

Activeer de scope.
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Installeren van tweede DHCP server in failover
Activeren van failover

Open het snelmenu van IPvg4 en klik Configure Failover.
De wizard Configure Failover start. Klik op de knop Next.

Klik op de knop Add Server om de partner server te zoeken. Vink This
authorized DHCP server aan en selecteer Hoofdserver2.gvb.local.

Klik vervolgens op de knop OK.
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Installeren van tweede DHCP server in failover
Activeren van failover

® Activeer This authorized DHCP server, selecteer Hoofdserver2.domein.local
en klik vervolgens op de knop OK.

® Hoofdserver2 komt tevoorschijn als zone Partner Server. Klik op de knop
Next.
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Installeren van tweede DHCP server in failover
Activeren van failover

® U kunt kiezen tussen de mode:
® Hot standby;

® Load balance.
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Installeren van tweede DHCP server in failover
Activeren van failover

® U behoudt de selectie load balance. U kunt eventueel de percentage
instellen. U laat voor beide servers de modus op 50% staan zodanig het werk
evenredig verdeeld wordt.

® In de zone Shared Secret schrijft u Server2016. Klik op Next en vervolgens op
de knop Finish.
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Configureren van de werkstations in de
vestiging Nederland

® Voor een netwerk op twee verschillende vestigingen kunt u ervoor kiezen
om in beide vestigingen een DHCP-server te laten draaien.

® Deze optie wordt meestal gekozen, wat ook logisch is en aangeraden. Dit

heeft als voordeel dat de DHCP-services de WAN-verbinding niet belast, het
nadeel is echter dat het beheer niet gecentraliseerd is.
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Configureren van de werkstations in de
vestiging Nederland

® Als practicum gaat u het beheer volledig centraliseren.

® Daarvoor moet u de DHCP-services op de bestaande DHCP-server
uitbreiden dat deze werkt voor verschillende vestigingen.
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Configureren van de werkstations in de
vestiging Nederland

® Daarvoor gaat u:
® Een aparte scope aanmaken voor de werkstations in de vestiging Nederland;

® De scopes voor de beide vestigingen onderbrengen in superscopes.
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Configureren van de werkstations in de
vestiging Nederland

® Meldt u op Hoofdserver2 aan als domein administrator. Eerst gaat u de
scope Nederland aanmaken.

® Zoals reeds vermeld gebruikt u de range 192.10.10.0/24 voor de vestiging
Nederland.
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Configureren van de werkstations in de
vestiging Nederland

® Indien u de scope via de Fileserver nog niet heeft aangemaakt, maak een
nieuwe scope aan met de volgende instellingen:

® Name: Scope domein GVB Ned

® Start IP-address: 192.10.10.30

® EndIP-address: 192.10.10.130

® Subnet: 255.255.255.0
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Configureren van de werkstations in de
vestiging Nederland

® Voor de Scope Options configureert u:
® Default gateway: 192.10.10.1

® Parent domain: GVB.be

® DNS Server name: Hoofdserver2.GVB.be

® GeenWins
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Configureren van de werkstations in de
vestiging Nederland

Open op IPv4 het snelmenu en klik op de optie New Superscope.

Klik op Next in het welkom wizardvenster en noem de superscope GVB-
Superscope en klik op Next.

Selecteer in het wizardvenster Select Scopes beide scopes en klik op Next.

Klik vervolgens op Finish om de configuratie te voltooien.
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Configureren van de werkstations in de
vestiging Nederland

® Wegens routers broadcasting tegenhoudt, is in RFC 1542 Boot forwarding
gedefinieerd.

® Routers die RFC 1542 ondersteunen, houden broadcasts tegen maar laten
DHCP-discovers door.

® Om dit protocol te ondersteunen zijn de routers voorzien van een speciaal

protocol, DHCP Relay Agent. Een DHCP relay agent kunt u installeren in uw
Windows server.
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De Relay Agent installeren op de router
Nederland

® Meldt u aan op de Windows router WS16Router-Ned.

® Selecteer in de rol service Routing and Remote Access in de tree, de container
General uit de container IPvg4 van.
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De Relay Agent installeren op de router
Nederland

® Open in het detailvenster van de container General het snelmenu en klik op
de optie New Routing Protocol.

® Selecteerin de lijst Routing protocols DHCP Relay Agent en klik vervolgens
op de knop OK. In de MMC Routing and Remote Access ziet u dat het
protocol is toegevoeqd.
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De Relay Agent installeren op de router
Nederland

® Nu moet u juist nog de juiste interface toevoegen, zodanig u kunt instellen
voor welk netwerk de DHCP Relay Agent moet werken. Dat doet u door de
NIC op te geven op de router die met het bedoelde netwerk is verbonden.

® Op de router WSa6Router-Bel is de NIC LAN Bel de NIC die voor de
verbinding met de vestiging GVB Belgié zorgt.
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De Relay Agent installeren op de router
Nederland

® Tenslotte moet de DHCP Relay Agent nog weten naar welke DHCP-server de
DHCP-discovers moeten worden doorgestuurd.

® Open in de tree het snelmenu bij het routing protocol DHCP Relay Agent en
klik op Properties.

® Vulin het tekstvak Server address het IPv4-adres van DHCP-server
192.168.1.253 in. Klik op de knop Add en vervolgens op de knop OK.
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De Relay Agent installeren op de router
Nederland

Oefening

® Maak een nieuwe Windows 10 client aan, Noem deze PCo1-WIN10-Ned.
Maak de client lid van het domein. Bekomt de client een IP-adres van de
scope Nederland?
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